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RELATORIO FINAL DE CONSULTORIA E APRESENTAGAO DE
PROPOSTA DE PLANO DE ADEQUACAO

IBAPE-SP

ape

Sdo Caetano do Sul, 12 de maio de 2022.

Apresentamos o Relatdrio Final de Consultoria contratada visando a identificagdo do nivel de maturidade
da organizacdo em relagdo a Lei Geral de Protecdo de Dados Pessoais (LGPD).

Nas pdaginas que seguem, demonstraremos as etapas propostas e efetivamente realizadas, uma
amostragem das atividades, entrevistas e reunides realizadas, bem como os documentos gerados com
o objetivo de extrair um DIAGNOSTICO do estado atual dos processos e procedimentos do negécio que
tem relagdo direto com a LGPD e precisam ser adequados a diretriz de Privace by Design e Privace by
Default.

Todas as informacgbes colhidas e relatdrios gerados serdo disponibilizados por meio de Anexos ao
presente relatério ou, entdo, por meio de compartilhamento dos arquivos, de forma que o IBAPE-SP
possa manter o histérico dos relatos e poder, posteriormente, prosseguir com a gestdao do programa,
assim como para poder propiciar o monitoramento e revisdo das atividades relacionadas ao seu
Programa de Compliance em Protecdo de Dados pessoais.

Na sequéncia, apresentaremos o Plano de Adequag¢do, com um quadro de medidas de conformidade
minimamente necessdrias a comprovar a adesdo do IBAPE-SP a LGPD.

A disposi¢do para esclarecimentos.
Att.

GUIRAO ADVOGADOS / NETCONSULTING CORP
Alexandro Guirdo / Evandro Cleber Alves
a.guirao@guirao.com.br | evandro.alves@netconsulting.com.br
WWW.guirao.com.br | www.netconsulting.com.br
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RELATORIO FINAL DE CONSULTORIA

DIAGNOSTICO LGPD
ANALISE DOS PROCESSOS DE NEGOCIO

1. Escopo da Consultoria

A parceria resultante da unido de esforcos do Guirdo Advogados e da Netconsulting Corp, firmou uma
proposta inicial de trabalho em favor do IBAPE-SP contemplando uma Jornada de Adequacdo a LGPD,
iniciando pela realizagdo do Diagndsticos dos Processos Internos e Processos de Negdcio da organizacao,
com a finalidade de apurar o grau de MATURIDADE da empresa acerca do tratamento de dados pessoais.
Assim, foi proposta a realizacdo das seguintes atividades:

Etapas do Diagndstico

Descritivo Simplificado das Etapas

1. Levantamento de Processos e Fluxos atuais de coleta e tratamento de dados pessoais

Fase de Campo: Identificagdo dos fluxos ja existentes, relagdo de documentos e informagGes coletadas, locais de
armazenamento (Fisico e digital), levantamento de recursos humanos e tecnoldgicos disponiveis, assim como estrutura
organizacional da companhia, revisdo e adequagdo de questionarios e entrevistas que serdo aplicadas. Definicdo de
documentos que confirmam e validam os questionarios aplicados e confrontagdo de informacgGes. Abordagem das equipes
definidas pela organizagdo que participarao prestando informagdes.

Fase Interna: tabulagdo das informagdes coletadas, parametrizagdao dos indices de impacto e probabilidade de risco a
Prote¢do de Dados Pessoais, aplicando a metodologia da Analise de Risco Parametrizada.

2. Elaboragdo do Mapa de Risco a Prote¢do de Dados Pessoais

Fase Interna: Elaboragdo da documentacdo que serad submetida a validagdo da Companhia, com a identificagdo dos riscos
criticos a serem tratados e medidas de mitigagdo ou tratamento de dados.

Fase de Campo: apresentacdo para o responsavel pelo projeto na companhia e aprovagdo, ou ndo, da Matriz de Risco
elaborada.

3. Identificagdo de GAP’s e Vulnerabilidades Técnicas e Juridicas

Fase Interna: enquadramento juridico das vulnerabilidades e riscos identificados a protecdo de dados. Preparagdo para
elaboragdo de Relatérios.

Fase de Campo: apresentagdo para o responsavel pelo projeto na organizagao.

4. Elaboragdo do Relatdrio de Evidéncias de Tratamento de Dados Pessoais (ROPA) e/ou Relatério de Impacto a Privacidade
de Dados Pessoais (DPIA).

5. Elaboragao do Plano de Adequagdo a LGPD

Elaboragdo e entrega de projeto de adequagdo com as fases posteriores, visando adequagdo das rotinas e processos a
LGPD, contendo a indicagdo das etapas a serem cumpridas de acordo com o mapa de risco a prote¢do de dados:
- documentagédo do projeto de adequacdo (Politicas e Controles, Adequacgdo de Contratos e Cldusulas Contratuais Padrdo),
- Apresentac¢do de ferramentas tecnoldgicas visando a efetividade dos controles,

- Identificagdo e auxilio na escolha e capacitagdo do Encarregado de Protecdo de Dados (DPO),

- Treinamentos de equipes e comunicagdo do projeto,

- Implantagdo de Mecanismo de Reporte (canal de Dentincias ou COMUNICACAO disponivel aos TITULARES DE DADOS) e
elaboragao dos planos de resposta aos titulares dos dados e autoridades

- Elaboragdo do plano de contingenciamento de crises e continuidade de negdcios (em caso de eventuais ocorréncias de
vazamentos ou violagdes de dados pessoais),

- Outras atividades identificadas de acordo com as caracteristicas do negdcio da Organizagdo.

6. Validagdo do Projeto de Adequagao e Defini¢do de Proximas Fases — Implantagdao e manutengdo do Programa.
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Inicialmente foi prevista uma dedicacdo aproximada em horas técnicas de atividade de consultoria,
conforme tabela abaixo:

Estimativa de Horas Técnicas

Descritivo da Etapa gg:i;ltor Consultor Associado | Consultor Técnico | TOTAL de HORAS
Quantidade de Horas Previstas / 14 12 24 50
Consultor

2. Atividades Desenvolvidas

2.1. Reunido de Kick off e de Alinhamento com Equipe de Projeto

Realizada no dia 24/03/2021, com a presenca da Equipe do IBAPE-SP dedicada ao projeto:
e Paulo Magri

Marcio Paiva

Bruno Furtado

Andreia

Fernando

Ana Paula

Nessa reunido foi esclarecida a metodologia que seria aplicada para a realizacdo do diagndstico,
reforcada a importancia do apoio dos altos gestores da organizacdo a fim de que a equipe de projeto
pudesse colaborar com o desenvolvimento da Consultoria, bem como solicitada a designacao da equipe
de projeto.

Ainda, nessa oportunidade foram apresentadas as dreas da organizagao que continham processos de
negdcios ou internos que tratam dados pessoais, identificando os pontos de impacto da LGPD para o
negdcio:

RH — Recursos Humanos

Cadastro de Associados

Atendimento

Marketing

Cursos e Eventos

Camara Técnica

2.2. Identificagdo das Areas de Negdcio e Mapeamento dos Fluxos de Processos em que
ha impacto da LGPD.

Cada membro da equipe de projeto colaborou para a definicdo e identificacdo dos fluxos de processos
gue seriam necessarios mapear, resultando no seguinte registro dos processos organizacionais:

DEPARTAMENTO/AREA ASSUNTO PROCESSO

RH Contratagdo e Registro de Funcionarios Nome do Processo: CONTRATACAO E
REGISTRO DE FUNCIONARIOS

Objetivo do Processo: Atender demanda
por preenchimento de vagas e/ou posto
de trabalho/servigcos
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RH CONTRATAGAO E
FUNCIONARIOS

RH

RH GESTAO DE FOLHA DE PAGAMENTO

RH

RH GESTAO DE BENEFICIOS
Vale Transporte

RH

CADASTRO ASSOCIADO

CADASTRO ASSOCIADO

CADASTRO ASSOCIADO

CADASTRO ASSOCIADO

ATENDIMENTO

Nome do Processo: CONTRATACAO E
REGISTRO DE FUNCIONARIOS.

Objetivo do Processo: Atender demanda
por preenchimento de vagas e/ou posto
de trabalho/servicos.

Nome do Processo: CONTROLE DE
ACESSO E JORNADA POR BIOMETRIA.
Objetivo do Processo: Pagamento de
saldrios e outros beneficios
trabalhistas/previdencidrios decorrentes
do controle de jornada.

Nome do Processo: FORNECIMENTO DE
BENEFICIO - VALE TRANSPORTE.

Objetivo do Processo: Realizar o
pagamento de beneficio determinado por
lei.
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ATENDIMENTO

ATENDIMENTO

MARKETING

CURSOS E EVENTOS

CURSOS E EVENTOS

CURSOS E EVENTOS

CURSOS E EVENTOS

CURSOS E EVENTOS

CURSOS E EVENTOS

CURSOS E EVENTOS
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CURSOS E EVENTOS

CURSOS E EVENTOS

CAMARA TECNICA

CAMARA TECNICA

CAMARA TECNICA

Em resumo:

RH — Recursos Humanos: 06 (seis) processos.
Cadastro: 04 (quatro) processos.
Atendimento: 03 (trés) processos.
Marketing: 01 (um) processo.

Cursos e Eventos: 09 (nove) processos.
Camara Técnica: 03 (trés) processos.

Totalizando 26 (vinte e seis) processos de negdcio ou internos, mapeados.

3. Entrevistas e coleta de informagdes para elaboracdao do ROPA — Relatdrio Operacional
de Tratamento de Dados Pessoais (ANEXO 1)

Definida a estrutura organizacional representada pelas dreas acima identificadas, a Consultoria iniciou a
atividade de ENTREVISTAS com as equipes, visando identificar, descrever e registrar os processos de
negacios e internos que tinham ponto de contato e impacto da LGPD.

As atividades dessa etapa se desenvolveram ao longo de mais de reunides/entrevistas, divididas em:
e (Coleta de informagdes dos processos e desenho dos fluxos por processo.
e Alimentagdo das planilhas e sistemas.
e Validagdo das informagodes, visando a elaboragao do ROPA.
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Foram necessarias aproximadamente 40 (quarenta) horas de atividade. O resultado dessa etapa pode
ser verificado do ROPA — Relatdrio de Tratamento de Dados Pessoais que integra o presente relatdrio,
como ANEXO | e nos demais arquivos de registro e coleta de informacgées (Fluxograma dos Processos,
Planilhas em Excel, Relatdrios e eventuais arquivos em PDF) que serdo disponibilizados para o IBAPE-SP.

4. Risk Assessment e Mapa de Riscos (ANEXO Il)

Definidos os riscos criticos a partir das conclusdes dos ROPA’s de cada processo mapeado, iniciamos a
atividade de entrevistas de Analise de Riscos, coletando informacdes e impressdes da Equipe de Projetos
acerca dos Impactos e Probabilidade de concretizacdao dos referidos riscos.

O resultado dessa Analise consta do ANEXO Il e dos demais arquivos em Excel disponibilizados ao final
do presente trabalho, que propiciam a revisdao do assessment apds a implementac¢do do Programa e de
Medidas de Mitigacdo de Risco.

Nessa Etapa, em torno de 01 hora de atividade era necessaria, por processo mapeado (totalizando
aproximadamente 26 horas), para a elaboragdo da matriz de risco, que consta do Anexo Il. Além do
referido anexo, serao disponibilizadas as planilhas elaboradas para a coleta das informacgdes necessarias
para a elaboragdo de referida matriz de riscos.

5. Seguranca da Informagdo e Medidas Técnicas

O art. 6°, inciso VI, combinado com o artigo 46 da LGPD cria um dever geral aos agentes de tratamento
para que adotem medidas técnicas e administrativas de garantia da seguranc¢a dos dados pessoais. A
LGPD adota a seguranca da informacao e as medidas técnicas e aptas a assegurar essa finalidade como
um “Principio”, dada a importancia dos recursos tecnoldgicos nos processos de negécio, hoje em dia.

Ainda, mais, o art. 49 da LGPD estabelece que os sistemas utilizados para tratamento de dados devem
ser “estruturados de forma a atender aos requisitos de seguranga, aos padrdes de boas prdticas e de
governanga e aos principios gerais previstos nesta Lei e as demais normas regulamentares.” Por fim,
devem os Controladores e Operadores, além de redigir as suas politicas e normas internas de seguranca
da informacdo que atenda aos interesses dos titulares, adaptado a estrutura, a escala e ao volume de
suas operacGes, bem como a sensibilidade dos dados tratados (art. 50, § 22. I, “c”).

Durante a avaliagdo dos processos, foi efetuado o levantamento de um Inventario de Tl (Tecnologia da
Informacdo) com vistas a registrar os ativos e solu¢des (Ferramentas) detidas pela organizacdo para
garantir um nivel de seguranca aos dados tratados pelo IBAPE-SP.

Durante o mapeamento dos processos fizemos o levantamento da infraestrutura e maturidade
tecnoldgica do IBAPE-SP. Apds esta andlise detectamos pontos de melhorias que deverdo ser
enderec¢ados na organizagao para mitigacdo dos riscos de perda de dados e ou informagdes.

O IBAPE-SP, durante a pandemia do COVID-19 (periodo em que foram realizados a maioria das atividades
dessa consultoria), operou suas atividades no sistema home office e on-line, transformando, inclusive,
seus cursos e eventos para esse formato. Hoje, pelo relatado, os funciondrios retornaram as atividades
na sede do Instituto.
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Porém, uma caracteristica da operacao da organizacdo é importante que seja mencionada: os membros
da Diretoria do Instituto realizam muitas atividades e interacdes com Dados Pessoais em ambientes
externos, usando seus equipamentos pessoais. Durante o processo de coleta de informacdes, inclusive,
identificou-se a utilizacdo de e-mails pessoais por membros da Diretoria, impedindo medidas de controle
de acesso e fluxo de informagdes.

E bem verdade que tomamos conhecimento, também, de que o IBAPE-SP vem investindo na
transformacdo desse cenario, estimulando que os Diretores (que se revezam em ciclos de 2 anos —tempo
do mandato de cada diretoria) passem a utilizar contas de e-mail corporativos, mas ndo é dispensada a
elaboragcdo, de forma rapida uma “Politica de BYOD” (utilizacdo de equipamentos pessoais dos
colaboradores na operacao) para definir as regras e padrdes minimo de seguranca para os equipamentos
gue acessam a rede do IBAPE-SP.

Os processos do IBAPE, mesmo utilizando sistemas acessados via Web, utiliza de forma frequente a
exportacdo de informacdes, listas para um arquivo Excel salvando-os em maquinas / servidor que esta
no IBAPE e em maquinas pessoais, para posterior compartilhamento via e-mail. Estas acdes geram um
risco que poderia ser mitigado se as informacdes permanecessem nos sistemas web e fossem acessadas
através de usudrio e senha com os devidos niveis de permissdo de acesso a cada func¢do. Outro ponto a
de preocupacdo é um sistema de acesso a rede / servidor ser via compartilhamento de pastas ao invés
de termos os acessos realizados através de usudrios e senhas baseados no Active Directory, este sem
custo de licenciamento, apenas é necessario a configuracdo do ambiente.

A rotina de backup do servidor ndo utiliza as boas praticas para esta rotina, e entendemos que isto é um
ponto critico que dever ser corrigido o mais rapido possivel.

O IBAPE precisa resolver pontos como: Controle e monitoramento de acessos, eliminar
compartilhamento de usudrio e senha para acesso as aplicacBes, definir politicas de backup para os
dados que definirem criticos para a operacao, aplicacdo de dupla autenticacdo (MFA) para identificacdo
para todos que acessam o ambiente.

Como acdo estruturante entendemos que a criagdo de uma Politica de Seguranca da Informacao devera
ser criada para definir agGes para adequacdo dos processos, procedimentos, tecnologias e treinamentos
a serem utilizadas na operacdo do IBAPE-SP a fim de mitigar os riscos de perdas de dados atualmente
existentes.

6. Adequagao de Instrumentos

Durante a elaboracdo do Diagndstico contratado, evidenciou-se a necessidade de adequacao
imediata do Instrumento Particular de Instituicdo de Parceria Comercial e Autorizagdo de Uso
de Imagem e Conteudo, praticado pelo IBAPE-SP para a contratacdo de profissionais,
professores e especialistas visando a ministracdo de cursos no Instituto. A Diretoria optou pela
revisdo do instrumento pratico, considerando especialmente a transformacdo dessas
atividades, antes quase que exclusivamente presenciais, para o formato on-line.

7. Conclusao
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Desde o inicio da presente consultoria foram realizadas diversas reunides de suma importancia para a
compreensao dos processos do Instituto, essenciais a demonstracdo de aderéncia do IBAPE-SP a LGPD
(como é o caso do ROPA e da Matriz de Riscos), além da revisdo de instrumento contratual e, ainda,
analise de contratos de prestadores de servicos que atuam como operadores de dados pessoais
coletados pelo IBAPE-SP.

Foram em torno de 60/70 horas de reuniGes e entrevistas e dedicacdo a elabora¢do de documentos, o
gue revelam a superacdo da expectativa inicial. Sem contar o tempo dedicado a elaboragdo do presente
relatério e do Projeto de Adequacao.

Na Sequéncia, passamos a presentar o Projeto de Adequacdo, que entendemos, tornara o IBAPE-SP
aderente as demandas da Lei Geral de Protecdo de Dados, estabelecendo um Programa de Compliance
de Privacidade e Prote¢do de Dados, composto por medidas de conformidade e governanca da
informacdo, medidas técnicas e de seguranca da informacdo que objetivam o tratamento dos riscos a
protecdo dos dados pessoais identificados durante a elaboracdo do presente diagndstico.

Optamos por fundamentar todas as medidas de conformidade e de governanca, com base nos ditames
da LGPD, como forma de transmitir com seguranca ao Instituto o que garantird certo nivel de aderéncia
a conformidade legal. E, ainda, listar todas as medidas necessarias, para a validacdo pelo IBAPE-SP, com
vistas a elaborar, posteriormente, a proposta comercial de IMPLANTACAO DO PROJETO DE ADEQUACAO.
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PLANO DE ADEQUACAO

A partir desse momento, consideradas todas as informacdes coletadas durante a fase de diagndstico e
as interacdes com a Equipe de Projetos, apresentamos uma proposta de Plano de Adequacdo a fim de
que o IBAPE-SP se torne aderente a Lei Geral de Protecao de Dados.

O objetivo de cada Medida de Conformidade abaixo estd detalhado e, também, devidamente
fundamentada, com base nos dispositivos da Lei Geral de Protecdo de Dados, como forma de justificar
sua real necessidade.

As Medidas de Conformidade (documentais e administrativas), conjugadas com as Medidas Técnicas e,
ainda, adequacdo de procedimentos de negdcios, permitem a mensurac¢do do grau de adequacgdo do
IBAPE-SP a LGPD, mas precisam ser constantemente monitoradas e revisadas, de acordo com a
necessidade ou, ainda, de acordo com uma periodicidade definida.

Isso significa afirmar que o Plano de Adequacdo ora apresentado é o que mais revela a necessidade
momentanea da organiza¢do, nada impedindo que haja a necessidade de sua revisdo e adequacdo, caso
surjam novas demandas. E um PROGRAMA VIVO, em constante necessidade de avaliacdo e revisdo, o
gue nao pode ser negligenciado pela organizacdo, tanto a Alta Direcdo, como o Encarregado de Protecdo
de Dados (que precisa ser identificado e nomeado) e, também, todos heads e colaboradores envolvidos
nos processos em que ha impacto da LGPD.

Abaixo, entdo, passamos a apresentar as MEDIDAS DE CONFORMIDADE, as MEDIDAS DE MITIGACAO DE
RISCOS e eventuais MEDIDAS TECNICAS necessdrias a garantir conformidade e, ainda, assegurar o
cumprimento de PRINCIPIOS e DIRETRIZES da LGPD para os Agentes de Tratamento de Dados, bem como
ASSEGURAR OS DIREITOS DOS TITULARES DE DADOS.

MEDIDAS DE CONFORMIDADE

Etapa Descritivo de tarefas da Etapa

1. Auxiliar a organiza¢do na escolha e qualificagdo do
Encarregado de Protegcdo de Dados (recomendando
curso de capacitacdo ou, eventualmente, promovendo
seu treinamento e assessoramento).
2. Elaborar seu descritivo de fungdes e
responsabilidades.

1. Identificar e Nomear o ENCARREGADO

Fundamento Legal: Art. 5°, inciso VIl e art. 41 da LGPD.

Objetivo: Consoante a Lei Geral de Protegao de Dados Pessoais, o encarregado tem a fun¢do de atuar
como canal de comunicagao entre o controlador e o operador de dados e a Autoridade Nacional de
Protecdo de Dados (ANPD). Zelar pelo cumprimento interno da LGPD, tratar das demandas relacionadas
aos titulares de dados.

Comentdrios e Considera¢gbées: A nomeac¢do do encarregado, pessoa indicada pelo controlador e
operador, é uma das primeiras coisas que devem ser realizadas ao desenvolver e implementar um
programa de protecao de dados.
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Além dele, sendo necessario, a organizacdo podera formar uma comissdo/comité de Protec¢do de Dados,
auxiliando o Encarregado no processo decisdrio ou, ainda, na adog¢ao de medidas de intervencdo e
gestdo de crises envolvendo eventuais incidentes ou ocorréncias com os dados tratados pela
organizacao. Esse “colegiado”, embora ndo seja obrigatério, é importante para revelar a adog¢do de boas
praticas e de efetiva governanca do IBAPE-SP no tratamento dos dados.

Etapa Descritivo de tarefas da Etapa

Customizar  por direitos/segmento  econdémico,
seguindo a LGPD e outros normativos ou regulacoes de
mercado especificas para a organizagdo.

2. Elaboragdo de Politica de Direitos dos
Titulares

Fundamento Legal: Arts. 17, 18 ,46 e 50, § 2°, 1, "a" da LGPD.

Objetivo: Medidas e instrumentos que servem para garantir o cumprimento dos direitos dos titulares
dos dados, de modo a evitar que seus dados sejam eventualmente utilizados de maneira indevida.
Cumpre com o dever de TRANSPARENCIA e INFORMAGAO aos titulares de dados.

Comentdrios e Considerag¢Oes: Essas medidas sdo os meios de comunicacdo com o titular dos dados
pessoais, dessa forma, é possivel informar todas as garantias, praticas e os procedimentos adotados no
tratamento de dados pessoais. Bem por isso, a referida POLITICA necessita ser devidamente divulgada,
de forma objetiva, clara e acessivel ao titular dos dados. Consideradas as caracteristicas da operacao do
IBAPE-SP (associacdo e venda de curso e eventos), é adequado que a essa POLITICA seja considerada de
acordo com cada atividade e sua disponibilizacdo nos correspondentes CANAIS DE ATENDIMENTO aos
titulares dos dados.

Etapa Descritivo de tarefas da Etapa

Definir:

3.1. Planos e Padrdes de respostas de acordo com a
base legal de tratamento (que garanta a manutencgdo
3. Elaborar Plano de ATENDIMENTO DE |do tratamento dos dados, se for o caso)

DEMANDAS DOS TITULARES. 3.2 Planos e Padrdes de respostas de acordo com a
classificagdo dos dados pessoais tratados (dados
pessoais propriamente ditos, dados sensiveis e dados
criticos)

Fundamento Legal: Art.18 da LGPD.

Objetivo: Facilitar e formalizar um procedimento de atendimento as demandas, duvidas e pedidos dos
titulares de dados pessoais que interagem com organizagao. O objetivo de fundo é garantir, ainda, o
atendimento dos direitos dos titulares de dados.

Comentadrios e Consideragdes: A criagdo de um procedimento de atendimento as demandas dos
titulares de dados revela ado¢do de Boas Praticas de Governanga pelo IPBAPE-SP, transparéncia na
forma de garantir esses interesses e revela o compromisso do Instituto no atendimento de seus usuarios,
parceiros de negdcios e publico em geral que, de alguma forma, interage com a entidade. Cria
expectativas no titular dos dados, identificando as etapas de seu processo de atendimento, o prazo de
resposta para suas demandas e, ainda, a instancia responsavel pelo atendimento de suas solicita¢des.
Permite, ainda, uma pré-selecdo de demandas e direcionamento para outros canais de atendimento,
caso o tema a ser tratado pelo titular ndo tenha relacdo com o tratamento de seus dados pessoais.
Propicia ao IBAPE-SP, ainda, a identificacdo de metodologia para prestacdo de contas a Autoridade de
Protecao de Dados, acerca do cumprimento de seus deveres enquanto Agente de Tratamento de Dados
Pessoais.
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O Procedimento de Atendimento deve estar alinhado a solucdo adotada para ativacdao do Canal de
Atendimento.

Etapa Descritivo de tarefas da Etapa

4. Criar e ativar CANAL DE ATENDIMENTO aos | Definir o processo interno de tratamento da demanda
Titulares de Dados e responsdvel pelo feedback

Fundamento Legal: Art. 18 e Art. 50, § 29, |, “e” da LGPD.

Objetivo: Facilitar o acesso de titulares de dados pessoais para exercer seus direitos e receber
informacdes acerca do tratamento de seus dados.

Comentarios e Consideragdes: A ativacdao do CANAL DE ATENDIMENTO do titular de dados pessoais
tratados pelo IBAPE-SP revela Boas Praticas de Governanca no tratamento de dados pessoais,
transparéncia e compromisso no atendimento aos interesses dos titulares de dados pessoais.

A solucdo deve corresponder ao procedimento de atendimento criado e garantir o registro das
demandas de titulares, as respostas ofertadas e intera¢cdes com ele, a fim de ser possivel evidenciar o
atendimento, em sendo necessdrio para comprovacao perante a Autoridade Nacional de Protecdo de
Dados. O ideal é a utilizacdo de ferramenta que propicie o registro cronoldgico e légico das demandas,
até a conclusdo do atendimento, de forma que possa ser eventualmente auditado (cumprindo uma das
diretrizes da LGPD, que é a Prestacdo de Contas). Ainda deve propiciar ao titular de dados o
acompanhamento de suas demandas, seja por meio de acesso individual a ele assegurado, seja pela
prestacdo de informacGes personalizadas em atendimentos diretos (ao telefone ou por e-mail).

Etapa Descritivo de tarefas da Etapa

Elaborag¢do/adequacdo do Termo de Privacidade para
5. COMUNICADOS DE PRIVACIDADE PARA O | SITE e Termo de Cookies (de acordo com a interagdo
PUBLICO EM GERAL existente no ambiente virtual) e ativar um sistema de
gestdo de cookies.

Fundamento Legal: Art. 46 e Art. 50, § 22 da LGPD.

Objetivo: Transmitir com transparéncia, para todos os interessados, informagdes acerca da forma como
os dados pessoais dos usuarios e visitantes das plataformas do IBAPE-SP serdo tratados.

Comentarios e Consideragdes: A Politica de Privacidade esta relacionada com informagdes especificas
de coleta, armazenamento e protec¢do de dados pessoais de usudrios do site. E um documento que revela
Boa Pratica de Governanga dos Dados, mas que precisa estar alinhada aos Processos Internos e
Processos de Negdcios da organizacgdo.

Etapa Descritivo de tarefas da Etapa

Definir acordo com a categoria de dados, interesses da
organizag¢do (questbes relacionadas a prescricdo ou
6. Politica de retengdo e descarte de dados exercicio de direitos e, eventualmente, deveres da
organiza¢@o, como os relacionados a deveres legais ou
regulatdrios.

Fundamento Legal: Arts. 16, 46 e 50, § 2°, |, “@” da LGPD
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Objetivo: Garantir e justificar a manutencdo de dados mesmo sem consentimento ou contra eventual
pretensdo manifestada pelo titular e, ainda, promover o descarte seguro dos dados pessoais
desnecessarios ou cujo tratamento tenha sido concluido.

Comentarios e Consideragdes: De suma importancia essa politica, pois define os periodos de retencdo
necessarios para os dados pessoais e define padrées minimos a serem aplicados ao descartar certas
informacgdes dentro do Instituto. D4 suporte, inclusive, a eventuais demandas e pedidos de titulares de
dados que pretendam o descarte ou exclusdo de suas informacgdes. Leva em consideracdo a natureza e
finalidade do tratamento dos dados, a classificacdo de cada elemento de dado e a relagao dos dados
com os processos e interesses da organizagdo. E estruturado levando-se em consideragdo conceitos
legais (como prescricdo e decadéncia), assuntos de regulacdo de mercado, interesses do Agente de
Tratamento de Dados e do préprio titular, entre outros.

Etapa Descritivo de tarefas da Etapa

7. Adequagdo de contratos e revisdo de |Ativar Cldusulas de contratos com aderéncia a LGPD;
termos de contratos de fornecedores e |Revisar ou criar TERMOS DE COMPROMISSO acerca de
clientes. dados pessoais tratados ou compartilhados (ex.: NDA)

Fundamento Legal: Art. 46 da LGPD

Objetivo: Estar aderente as normas e principios estabelecidos pela lei geral de protecdo de dados
pessoais.

Comentarios e Consideragdes: Um contrato adequado a LGDP deve trazer cldusulas prevendo todo tipo
de situagdo passivel de ocorrer na gestdo e tratamento de dados pessoais. Deve estabelecer os limites
adequados a finalidade do tratamento do dado, o respeito as bases legais, compromissos de adesao as
diretrizes do controlador e, ainda, compromisso de garantir a implementacdo de medidas de seguranga
ao tratamento dos dados. Os contratos e termos devem ser adequados para cada tipo de contratagao
ou negdcio juridico a que se referem, assegurar garantias de responsabilizacdo e ressarcimento dos
agentes de tratamento de dados de acordo com o nivel de sua classificagdo (Controlador ou Operador
de Dados).

Etapa Descritivo de tarefas da Etapa

Estabelecer  Diretrizes para garantir CID -
Confidencialidade, Integridade, Disponibilidade dos
dados pessoais.

8.Politica de Seguranca da informacao (fisica e
Digital) BYOD

Fundamento Legal: Art. 46 da LGPD e ISO 27001.

Objetivo: Regras que ditam o acesso, o controle e a transmissdo da informacao.

Comentarios e Consideragbes: Entendemos que a criacdo de uma Politica de Seguranca da Informacao
devera definir de forma estruturada as aces para adequacdo dos processos, procedimentos, tecnologias
e treinamentos a serem utilizadas na operag¢do do IBAPE-SP a fim de mitigar os riscos de perdas de dados
atualmente existentes.

Etapa Descritivo de tarefas da Etapa
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9.1. Definir a Equipe de Gestdo de Crises

9.2. Criar estratégias de Comunica¢do aos titulares e
9. Politica de Resposta a incidentes Autoridades;

9.2. Tomada de A¢bes Corretivas

9.3. Procedimento Investigagéo Interna

Fundamento Legal: Art. 46 e 50, § 2°, |, “g” da LGPD

Objetivo: Preparar a empresa para lidar com a geréncia de um incidente de seguranca, garantindo que
responda de forma mais rapida, organizada, eficiente e adequada a esse incidente, assim, minimizando
suas consequéncias.

Comentdrios e Considera¢des: A adogcdo de referido instrumento revela o zelo da empresa no
tratamento de intercorréncias do prdprio negdcio, em si, ou fatores externos que possam levar a
violacdo de seguranca e afetacdo dos dados de pessoas fisicas tratados pela organizacdo. Em referido
documento sera previsto o Procedimento a ser deflagrado na hipétese de um incidente de seguranca,
os responsaveis por cada medida a ser adotada, os responsaveis por tomadas de decisdo, entre outras.
O nivel de resposta dependera do tipo de dado e da complexidade do tratamento aplicado.
Considerando o dever de transparéncia e prestacdo de contas, referido procedimento indicara os meios
a serem utilizados para a devida comunicacdo dos interessados (Titulares e Autoridades). Além disso, na
medida do possivel, também indicar as eventuais medidas corretivas ou, entdo, definir
responsabilidades pela tomada de decisdo acerca da medida mais adequada. Por fim, em referido
documento sera previsto procedimento para investigacdo interna a fim de apurar eventual
responsabilidade de agentes e integrantes da organizacdo e, por fim, determinar as devidas acdes
corretivas, se for o caso.

Etapa Descritivo de tarefas da Etapa

10. Definir regras a serem observadas para a utilizagdo
das redes sociais da organiza¢do, relativamente a
LGPD, no que se refere a coleta de dados, tratamento
de dados e interagdo com titulares de dados.

10.2. Definir os responsdveis e al¢adas para tratamento
e dados nas redes sociais.

10.3. Estabelecer diretrizes para colaboradores acerca
da utilizagdo de suas redes sociais proprias X relagéo de
trabalho/emprego.

10. Politica para atividades em redes sociais e
ferramentas de comunicagao e grupos.

Fundamento Legal: Art. 46 e 50, § 2°, |, “a” da LGPD

Objetivo: Definicao de parametros de uso das redes sociais da organizagdo consoante a LGPD.
Comentdrios e Consideragbes: Referidas medidas, sendo consideradas como normas a serem
respeitadas pelos colaboradores, devem servir de norte e referéncia para o comportamento dos
colaboradores e prestadores de servico da organiza¢do nas redes sociais proprias e da empresa, com
vistas a demonstrar o comportamento zeloso com os dados de titulares com quem interagem nesse
ambiente virtual.

Etapa Descritivo de tarefas da Etapa
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Orientagdo quando e de que forma é possivel tratar
Dados Pessoais com essa finalidade.

11. Guia de Marketing Documento interno, orientativo para treinamento e
capacitaco das dreas de interesse, definindo
responsabilidades da drea

Fundamento Legal: Art. 46 e Art. 10, | e Il da LGPD

Objetivo: Definicdo de parametros de uso das estratégias de marketing utilizadas pelo setor, observando
as regras estabelecidas pela LGPD.

Comentadrios e Considerag¢oes: A tomada de decisdes depende de manifestacdo de vontade humana e
as organizacGes adotam estratégias de Marketing para atrair interesses de pessoas aptas e capacitadas
a tomar referidas decisdes de contratacdo de produtos e servigos. Sendo assim, o dado pessoal é um
ativo que pode ser utilizado para referida finalidade (apoio e promocgao das atividades do agente de
tratamento), desde que garantido ao titular dos dados o exercicio de seus direitos, além do atendimento
dos principios e diretrizes estabelecidos na prépria LGPD, como o da transparéncia do tratamento,
adequacdo e necessidade e prestacdo de contas. Sendo assim, a organizacdo necessita adotar um
normativo que estabeleca seguranca para a empresa na pratica dessas atividades, determinando como
eventuais prestadores de servico de marketing (ou a area responsavel) devem se comportar para que
ndo haja desvirtuamento das finalidades para as quais os dados foram coletados. Ainda, deve adotar
medidas para sempre comunicar ao titular de dados controlados e detidos para uma finalidade
especifica, a pretensdo de passar a utiliza-lo para uma finalidade de apoio e promocao, garantindo-lhe o
direito de se opor a essa nova finalidade de tratamento, embora assentindo com outra(s) finalidade(s),
sem praticar qualquer espécie de retaliacdo ou condicdo para continuidade do tratamento ordinario.
Esse documento deve revelar as boas praticas de marketing, levando sempre em consideragao o avanco
da tecnologia para a referida atividade, novas modalidades de midias e metodologias de trabalho,
concebidas sempre a partir dos principios e diretrizes da LGPD.

Etapa Descritivo de tarefas da Etapa

12.1. Andlise e/ou elaboragdo de contratos de terceiros
12. Politica de Gestao de Terceiros em relagao | visando adequagdo e aderéncia a LGPD;

alLGPD 12.2. Elaboragdo dos questiondrios de conformidade
para avaliagdo de maturidade da LGPD pelo terceiro.

Fundamento Legal: Arts. 42 a 46 e Art. 50, § 2°, |, “a” da LGPD

Objetivo: Definicdo de praticas de relacionamento com fornecedores e demais parceiros do IBAPE-SP
visando definir e prevenir responsabilidade pelo tratamento inadequado dos dados pessoais.
Comentdrios e Consideragbes: As interagSes entre Agentes de Tratamento de dados, sejam
Controladores ou Operadores de dados, devem estar devidamente documentadas e monitoradas, pois
aLGPD, no art. 42 define a responsabilidade objetiva dos Agentes de Tratamento de Dados (pressupondo
o risco inerente a essa atividade) e, ainda, a solidariedade entre Controladores e Operadores no
tratamento dos dados pessoais. Para isso, a organizagdo Controladora dos dados (como é o caso do
IBAPE-SP) deve evidenciar que efetua uma adequada gestdo de seus prestadores de servigos contratados
para darem cabo a operagdes de tratamento de dados pessoais, estabelecendo mecanismos de
monitoramento periddico das atividades do operador, revisando ou criando termos e contratos
definindo regras de tratamento e limites de compartilhamento de dados Coletados pelo controlador (ou
para o controlador), contendo ainda regras de responsabilizacdo por eventuais intercorréncias ou
incidentes envolvendo dados pessoais e, por fim, estabelecendo parametros de seguranga minimos a
serem adotados pelo operador que asseguram o mesmo nivel (ou similar) de seguranca que o
Controlador adota para suas operagdes de tratamento de dados.
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Etapa Descritivo de tarefas da Etapa

Elaborar as Politicas de:

1. Recrutamento e Selecgdo,

2. Gestdo de Dados de Empregados e
3. Gestdo de Dados de Ex-Empregados

13. Politica de Recursos Humanos

Fundamento Legal: Art. 46 e 50, § 2°, |, “a” da LGPD

Objetivo: Definicdo de normas e diretrizes que determinam como os colaboradores de uma empresa
devem se portar frente a relacdo de trabalho e aos dados pessoais dos colaboradores da organizacao.
Ou seja, definir um padrao de comportamento de todos os colaboradores e, dessa forma, assegurar o
devido tratamento dos dados das pessoas fisicas.

Comentdrios e Consideragdes: A fonte mais comum de coleta de dados pessoais para todas as
organizacdes certamente é a Relacdo de Emprego ou de Trabalho, o que impacta diretamente a drea de
Recursos Humanos das empresas. O tratamento de dados pessoais, por essa area, se inicia mesmo antes
de (ou independentemente de) se concluir a Relagdo de Emprego ou de Trabalho. Portanto, essa politica
tem o papel de esclarecer, a todos que lidam com essas informacdes, qual é a conduta adequada em
cada uma das situacGes especificadas pela gestdo. Considerada a base legal de tratamento dos dados e
a finalidade definida é importante, ainda, esclarecer ao titular dos dados, em politicas especificas, como
serd o tratamento dos dados dele, pela organizagdo, a fim de limitar as expectativas dele quanto a
consentimento ou n3o acerca do tratamento.

Etapa Descritivo de tarefas da Etapa

Estabelecer estratégias de comunicaglo assertiva
14. Plano de Treinamento de Funciondrios e | visando adesdo espontdnea dos colaboradores e
Terceiros de Interesse. terceiros as diretrizes de prote¢Go de dados da
organizagéo.

Fundamento Legal: Art. 46 e Art. 50, | e Il da LGPD

Objetivo: Funciondrios e terceiros interessados capacitados para estar alinhados com a lei geral de
protecao de dados.

Comentdrios e Consideragdes: O treinamento é um mecanismo fundamental para capacitar os
colaboradores e adequa-los a lei geral de prote¢do de dados pessoais. Demonstra qual a conduta
esperada pelo sujeito, conforme as regras estabelecidas (na lei, no cédigo de conduta ou mesmo nas
politicas especificas de Compliance e Prote¢do de Dados). A empresa deve adotar estratégias de
treinamento e comunicagdo que sejam facilmente evidencidveis, que possuam a linguagem adequada
para cada nivel corporativo, levando ao conhecimento do maximo de colaboradores possiveis os riscos
de ndo serem adotadas as medidas determinadas pela empresa. Para aqueles que lidam mais
diretamente com o tratamento dos dados pessoais, objeto da LGPD, é necessaria uma abordagem
diferente, de capacitacdo mais apropriada.

Etapa Descritivo de tarefas da Etapa
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Documento exigido pela legislagdo quando hd
15. Elaboragdo do DPIA — Relatério de Impacto | tratamento de dados de acordo com certas bases de
a Protecdo de Dados dados e, especialmente, quando hd tratamento de
dados sensiveis e dados de crian¢as e adolescentes.

Fundamento Legal: Art. 59, inciso XVIl e Art. 38

Objetivo: O Relatdrio de Impacto a Protecdo de Dados Pessoais visa descrever os processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais,
bem como medidas, salvaguardas e mecanismos de mitigacdo de risco.

Comentarios e Consideracoes: Neste Relatério, o objetivo é avaliar o potencial discriminatdrio dos
DADOS SENSIVEIS (LGPD, art. 52, Il - dados biométricos/fotografia de Titulares Usudrios, Beneficiarios e
Colaboradores da organizagdo) e o impacto aos direitos e interesses dos titulares. Deve ser revisado
periodicamente, especialmente apds a adogao de medidas especificas de mitigacdo ou tratamento de
riscos.

Etapa Descritivo de tarefas da Etapa

Assessment que leva em consideragcdo os dados cuja
base legal de tratamento é o legitimo interesse da
organiza¢do Controladora/Operadora

16. Elaboragdo do LIA — Andlise de Legitimo
Interesse

Fundamento Legal: Art. 10, § 2° da LGPD

Objetivo: Auferir consisténcia na definicdao da base legal do "legitimo interesse” nos dados pessoais que
serdo tratados, ou seja, instrumento de avaliacdo de risco que devera ser elaborado sempre que haja
utilizacdo da base legal do legitimo interesse.

Comentdrios e Consideragdes: A base legal do legitimo interesse é uma das diversas bases legais
elencadas no artigo 7° da LGPD para o tratamento de dados pessoais. Como é uma das bases de
tratamento utilizada pelo IBAPE-SP, executar o LIA reforgard sua conformidade e permitird o
alinhamento junto ao principio da responsabilidade, previsto na lei. Dessa forma, para cada processo em
gue o legitimo interesse esteja pré-definido como base legal, faz-se necessaria a realizacdo do LIA. Essa
analise é uma espécie de um teste de PONDERACAO, a fim de garantir, pelo confronto entre o 6nus e o
bonus, a continuidade do tratamento dos dados pessoais com essa base legal ou, entdo, a reclassificacdo
para garantir melhor adesado a LGPD e garantir os interesses dos titulares de dados.

MEDIDAS TECNICAS (Sistemas e Solug¢bes Tecnoldgicas)

Com base no mapeamento tecnolégico realizado, mesmo antes da formaliza¢do da Politica de Seguranga
da Informacdo, entendemos que as acGes abaixo deveriam ser priorizadas para mitigar os riscos de
perdas de dados e informacgdes:

Implementacdo de gestdo de acessos a sistemas de TI;

Implementacdo de solugao de seguranga para os computadores, celulares, servidor e aplica¢des;
Implementacdo de solugao de backup conforme boas praticas de mercado;

Eliminar/limitar o compartilhamento de dados pessoais via e-mail pessoal no caso dos diretores
e trabalhar para ajustar os processos para evitar a troca de informagdes pessoais que sao
exportados dos sistemas web e encaminha-los por e-mail.

e Evitar troca de informacgdes via WhatsApp, Telegram, Redes Sociais etc.;
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O IBAPE-SP deve elaborar planos para trabalhar com o minimo acesso necessario para cada colaborador.
Em razdo disso, é necessdrio integrar a Politica de Seguranca da Informagdo a Processos e
Solugdes/Aplicagdes que garantam a ativacdo dos controles nos niveis determinados pela organizagao.

Como complemento dessa estratégia, em breve a IBAPE-SP deve reforgar essa protegdo ampliando o uso
de um agente de seguranca nos dispositivos que sdo de propriedade da empresa, e em caso de o IBAPE
definir que os colaboradores irdo continuar a utilizar equipamentos pessoais, o mesmo nivel de protecdo
definida para os equipamentos internos deverdo ser aplicadas nos pessoais.

MEDIDAS DE MITIGAGAO DE RISCOS

Ao longo do trabalho de Anélise de Riscos (Risk Assessment), a organizacdo deve identificar os agentes
de risco e suas origens. Vulnerabilidades que, se tratadas de forma satisfatdria, podem impactar ou
evitar a concretizacdo do risco avaliando, ainda, os indicadores de IMPACTO e PROBABILIDADE da
concretiza¢do de determinado risco em cada processo de negdcios.

Adotando a metodologia de Analise de Risco Parametrizada, com a coleta de impressGes (ndo
estatisticas) de colaboradores das areas de negdcios, é possivel estabelecer uma série de riscos que
podem afetar os interesses da empresa e estabelecer a MATRIZ DE RISCOS, definindo aqueles mais
criticos que merecem tratamento mais imediato ou determinado.

No ANEXO Il foi definida a matriz de riscos. A seguir, seguem as medidas de mitigacdo sugeridas para
uma adequada GESTAO DOS RISCOS da organiza¢do, no que se refere & LGPD:

| RISCO | MEDIDAS DE MITIGACAO
Politica de retencdo e descarte de dados, e

treinamentos.
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PLANO DE ADEQUACAO

Etapa

Descritivo de tarefas da Etapa

Validacao

1. Identificar e Nomear o

1. Auxiliar a organizaco na escolha e qualificagdo do
Encarregado de Protecdo de Dados (recomendando curso de
capacitagdo ou, eventualmente, promovendo seu treinamento e
assessoramento).

ENCARREGADO 2. Elaborar seu descritivo de fungbes e responsabilidades.
3. Designagdo e composicdo do comité de privacidade e protecéo
de dados

Etapa Descritivo de tarefas da Etapa

2. Elaboragdo de Politica de
Direitos dos Titulares

Customizar por direitos/segmento econémico, sequindo a LGPD e
outros normativos ou regula¢des de mercado especificas para a
organizagdo.

Etapa

Descritivo de tarefas da Etapa

3. Elaborar Plano de
Atendimento de Demandas
dos Titulares.

Definir:

3.1. Planos e Padrées de respostas de acordo com a base legal
de tratamento (que garanta a manutencgdo do tratamento dos
dados, se for o caso)

3.2 Planos e Padrbes de respostas de acordo com a
classificacdo dos dados pessoais tratados (dados pessoais
propriamente ditos, dados sensiveis e dados criticos)

Etapa

Descritivo de tarefas da Etapa

4. Criar e ativar CANAL DE
ATENDIMENTO aos Titulares
de Dados

. ativacdo da ferramenta ou solu¢do de atendimento as
demandas dos titulares de dados
. definir o processo interno de tratamento da demanda

(fluxo de andamento das demandas) e responsavel pelo feedback

Etapa

Descritivo de tarefas da Etapa

5. COMUNICADOS DE

Elaborag¢do/adequacdo do Termo de Privacidade para SITE e

PRIVACIDADE PARA 0] . . o .

. Termo de Cookies (de acordo com a intera¢do existente no
PUBLICO EM GERAL ambiente virtual) e ativar um sistema de gestdo de cookies
(Site/APP) g :
Etapa Descritivo de tarefas da Etapa

6. Politica de retencdao e
descarte de dados

Definir acordo com a categoria de dados, interesses da
organizacdo (questées relacionadas a prescricdo ou exercicio de
direitos e, eventualmente, deveres da organizagdo, como os
relacionados a deveres legais ou regulatdrios.
Criar Processo de ClassificacGo de dados pessoais e definir a
Politica de Retengdo de acordo com a natureza e classificagdo de
dados, por exemplo:

® Dados de Usudrios

e Dados de Funciondrios e Prestadores de Servigos
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Clientes/Fornecedores etc.

Etapa

Descritivo de tarefas da Etapa

7. Adequagdo de contratos e
revisao de termos de uso
fornecedores e clientes.

Ativar Clausulas de contratos com aderéncia a LGPD;

Revisar ou criar TERMOS DE USO (contratos de servigos) TERMOS
DE COMPROMISSO acerca de dados pessoais tratados ou
compartilhados com terceiros (ex.: NDA).

Obs.: A quantidade de documentos criados/revisados dependerd
do volume de negdcios juridicos que demandarem adequacgéo a
LGPD.

Etapa

Descritivo de tarefas da Etapa

8. Politica de Seguranca da
informacgao (fisica e digital)

garantir  CID -
Disponibilidade dos

® [Estabelecer Diretrizes  para
Confidencialidade, Integridade,
dados pessoais.

® FEstabelecer politicas e procedimentos para uso de
dispositivos particulares na organizagdo (BYOD)

® Definir Politicas e Controles de Acesso aos dados da
organizagdo.

Etapa

Descritivo de tarefas da Etapa

9. Politica de Resposta a
incidentes de Seguranca

9.1. Definir a Politica de Gestdo de Crises e Criar o Comité de
Gestdo de Crises

9.2. Criar estratégias de Comunicagdo aos titulares e Autoridades;
9.2. Procedimento InvestigacGo Interna para dar suporte as
demandas e incidentes e minimizar consequéncias

Etapa

Descritivo de tarefas da Etapa

10. Politica para atividades
em redes sociais e
ferramentas de comunicacao
e grupos.

10.1. Definir regras a serem observadas para a utilizagdo das
redes sociais da organiza¢do, relativamente a LGPD, no que se
refere a coleta de dados, tratamento de dados e interagdo com
titulares de dados.
10.2. Definir os responsaveis e alcadas para tratamento e dados
nas redes sociais.
10.3. Estabelecer diretrizes para colaboradores acerca da
utilizagdo de suas redes sociais proprias X relacGo de
trabalho/emprego.
Considerar Processos de:

e Relacionamento/atendimento a clientes

e Marketing

® Cyber seguranga a partir dos contatos via redes sociais

(engenharia social)

Etapa

Descritivo de tarefas da Etapa

11. Guia de Marketing

Orientagdo quando e de que forma é possivel tratar Dados
Pessoais com essa finalidade.

Documento interno, orientativo para treinamento e capacitagéo
das dreas de interesse, definindo responsabilidades da drea

Etapa

Descritivo de tarefas da Etapa
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12. Politica de Gestdo de
Terceiros em relagdo a LGPD

12.1. Andlise e/ou elaboragdo de contratos de terceiros visando
adequagdo e aderéncia a LGPD;

12.2. Elaborag¢do dos questiondrios de conformidade (Due
Diligence) para avaliagéo de maturidade da LGPD pelo terceiro.
12.3. Acompanhamento da Adequagdo do Terceiro.

Etapa Descritivo de tarefas da Etapa
Elaborar as Politicas de:

13. Politica de Recursos |1. Recrutamento e Selegdo,

Humanos 2. Gestdo de Dados de Empregados e
3. Gestdo de Dados de Ex-Empregados

Etapa Descritivo de tarefas da Etapa

14. Plano de Treinamento de
Funcionarios e Terceiros de
Interesse.

Estabelecer estratégias de comunicagdo assertiva visando adesdo
espontdnea dos colaboradores e terceiros as diretrizes de
protecdo de dados da organizagdo.

Etapa

Descritivo de tarefas da Etapa

15. Elaboragdo do DPIA -
Relatério de Impacto a
Protecdo de Dados

Documento exigido pela legislagdo quando hd tratamento de
dados de acordo com certas bases de dados e, especialmente,
quando had tratamento de dados sensiveis e dados de criangas e
adolescentes.

Etapa

Descritivo de tarefas da Etapa

16. Elaboragdo do LIA -
Andlise de Legitimo Interesse

Assessment que leva em consideragdo os dados cuja base legal de
tratamento é o legitimo interesse da organizagdo
Controladora/Operadora

Etapa Descritivo de tarefas da Etapa
17. MEDIDAS TECNICAS
(Sistemas e Solugdes | Assessoramento na definicéio das medidas necessdrias a garantia

Tecnoldgicas)

de implementagdo da Politica de Seguranc¢a da Informagdo

Etapa

Descritivo de tarefas da Etapa

18. GESTAO DE RISCOS A
PROTECAO DE DADOS

Assessoramento e acompanhamento visando implantagdo de
medidas de tratamento do risco, dimensionadas de acordo com as
caracteristicas da organizagdo.

Etapa

Descritivo de tarefas da Etapa

19. PLANO DE REVISAO DO
PROGRAMA

Adequagdo de Processos e Procedimentos de acordo com os
indicadores do Programa de Compliance de Prote¢do de Dados
Pessoais.
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PLANO DE GESTAO DE RISCOS

Controlador: Instituto Brasileiro de Avaliacdes e Pericias de
CPF/CNPJ: 65.714.784/0001-65

MONITORAMENTO E GESTAO DE RISCOS

INSTITUTO BRASILEIRO DE AVALIACOES E PERICIAS DE

18/05/2022
Riscos por Severidade Riscos por Probabilidade
® Alta @ Baixo O Insignificante O Média @ Alta @ Insignificante © Média
Riscos por Status Riscos por Classe de Risco

® Alta @ Baixa © Consideravel

PROBABILIDAD

Insignificante Baixa Média Alta

T Insignificante 0
o
5‘ Baixa 0 0
:

adi 0 1
S Média
Ll
n Alta 0 0
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PLANO DE GESTAO DE RISCOS

Baixa

RESPONSAVEL: -

Acesso ndo autorizado aos dados pessoais.

AMEACAS

DANOS

O processo de compartilhamento das informacdes dentro
da Instituicdo, entre colaboradores, é informal e ndo
regulamentado.

Vazamento de dados pessoais; Imagem da empresa
abalada; Processos civeis e Multas.

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negocio Contratacgéo e registro de funcionario

Processos de Negocio Gestéo de Folha de Pagamento

Processos de Negocio Venda de Cursos ON-LINE

Processos de Negocio Inscricdo em evento gratuito do IBAPE/SP (publico em geral)

Processos de Negocio Organizacéo de eventos/Convite a palestrantes e personalidades

Alta

RESPONSAVEL: -

Ataque cibernético de agente externo a empresa.

AMEACAS

DANOS

Dados pessoais sdo compartilhados em grande volume via
e-mail.

Paralisacédo da operacéo por um periodo até
normalizacéo; Acesso dos dados por terceiro; Sancao
aplicada pela ANPD e chance de

Pagina 2 de 15




fiscalizac@o e Abalo na confianca do cliente final com
relagé@o ao servico

FONTES DO RISCO

Tipo de Fonte Fonte do Risco

Processos de Negécio Contratacéo e registro de funcionario

Processos de Negécio Cobranca de anuidade do associado

Processos de Negécio Atendimento e informacdes para potencial associado (Pré-cadastro)

Processos de Negécio Gestéo de Folha de Pagamento

Processos de Negécio Venda de Cursos ON-LINE

Baixa

RESPONSAVEL: -

A coleta dos mesmos dados em processos distintos e registro/armazenamento em varios sistemas
e plataformas pode trazer maior vulnerabilidade durante o tratamento destes. Ha registro de dados|
coletados excessivamente, ndo se adequando ao principio da necessidade.

AMEACAS DANOS
Maior vulnerabilidade durante o tratamento dos dados Reclamac3o dos titulares e, caso, no solucionada,
pessoals. eventual sangao pela ANPD.

FONTES DO RISCO

Tipo de Fonte Fonte do Risco

Processos de Negécio Emisséo de Nota Fiscal

Processos de Negécio Inscricéo em evento gratuito do IBAPE/SP (publico em geral)

Baixa
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RESPONSAVEL: -

politica publica.

N&o ha informacéo se o IBAPE deixa claro ao aluno, no momento da inscri¢do, que seus dados
serdo compartilhados com o CREA-SP para cumprimento, pelo CREA-SP, de execucéo de

AMEACAS

DANOS

N&o hé disposicao clara nas politicas do IBAPE sobre quais
dados serao compartilhados, como e com quem, com a

Reclamacao por parte do titular; Denuncia junto a ANPD.

finalidade Unica de garantir o fornecimento do servico; Ndo
h& informacéo clara e inequivoca para o titular dos dados,

haja vista que este ndo sabe com quem seus dados estao
sendo compartilhados.

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negocio Fale conosco - solicitacédo de informacgdes

Processos de Negocio Convénio - CREA

Baixa

RESPONSAVEL: -

Arquivos fisicos na sede do IBAPE.

AMEACAS

DANOS

Ha registro de Arquivos Fisicos na sede do IBAPE. Os
armarios possuem chave, porém, qualquer membro de
qualquer departamento podera ter acesso aos documentos.
N&o ha processo de gestao desses documentos fisicos e
de acesso a eles.

Acesso indevido, cépia indevida, transferéncia indevida,
sinistro no local do armazenamento
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FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negocio Cadastro de Associado

RESPONSAVEL: -

Baixa

N&o ha um procedimento de gestao de finalidade dos dados.

AMEACAS

DANOS

Auséncia de due dilligence e adequacdes contratuais para
verificar se as disposicfes estdo de acordo com a LGPD.
Os dados coletados sé&o utilizados para finalidades diversas
dentro da organizacdo, embora destinadas eventualmente
ao cumprimento das finalidades sociais. Auséncia de
transparéncia quando ocorre a alteragéo de finalidade

Desvio de finalidade e responsabiliza¢éo do IBAPE por

eventual lesdo ao direito do titular,
Sanc0es por parte da ANPD

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negdcio EVENTOS PAGOS do IBAPE/SP (publico em geral)

Processos de Negécio Convénio - CREA

Processos de Negécio Cadastro de Associado

Processos de Negécio Fornecimento de beneficio - Plano de salde

Processos de Negécio Contratacéo e registro de funcionério

Processos de Negdcio Fornecimento de beneficio - Vale refei¢éo
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Tipo de Fonte

Fonte do Risco

Processos de Negocio

Controle de acesso e jornada por biometria

Processos de Negocio

Realizacédo de Evento (PAGO)

Processos de Negocio

Cobranca de anuidade do associado

Processos de Negocio

Desenvolvimento de curso online

Processos de Negocio

Fornecimento de beneficio - Vale transporte

Processos de Negocio

Gestéo de Folha de Pagamento

Processos de Negocio

Inscricdo em eventos pagos do IBAPE/SP (publico geral)

Processos de Negocio

Venda de Cursos ON-LINE

Baixa

RESPONSAVEL: -

A organizacao ndo tem processos de garantia de privacidade e protecdo de dados para
atendimento dos direitos dos titulares.

AMEACAS DANOS

Auséncia de Politica, processo e controles para ) . R
compartilhamento das informacdes dentro da Instituicdo, | R€clamagoes do fitular e dentincia junto a ANPD.
entre colaboradores; Auséncia de Politica, processo e
controles de identificacdo dos niveis de acesso e alcada
adequados ao tratamento das informacfes e dados
pessoais de trabalhadores; ndo ha politica de retencao
sobre dados quando for concluida a finalidade de seu
tratamento, para eliminar dados que ndo sdo mais
necessarios; Nao ha um canal de atendimento para as
demandas de titulares de dados tratados pela organizagéo.
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FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negocio

Atendimento e informacgdes para potencial associado (Pré-cadastro)

Processos de Negocio

Estratégia de marketing - Disparo de e-mails marketing

Processos de Negocio

Venda de Cursos ON-LINE

Baixa

RESPONSAVEL: -

Falta de transparéncia na indicacéo de finalidade de tratamento dos dados pessoais dos usuarios.

AMEACAS DANOS

Em certos processos, ndo ha indicacdo da finalidade para a| Reclamacéo de titular dos dados por retengéo indevida.
gual o dado pessoal coletado sera tratado.

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negécio

Atendimento e informacgdes para potencial associado (Pré-cadastro)

Processos de Negécio

Inscricdo em eventos pagos do IBAPE/SP (publico geral)

Baixa

RESPONSAVEL: -

Auséncia de informacéo aos titulares dos dados acerca da finalidade do tratamento.

AMEACAS DANOS
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Coleta de muitas informag8es e dados pessoais sem a
devida comunicacgéo/transparéncia da finalidade do
tratamento. Principalmente quando os dados séo usados
para a finalidade informada e outra ndo informada.

Reclamacéao de titular dos dados e San¢do ANPD.

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negécio

Inscricdo em evento gratuito do IBAPE/SP (publico em geral)

Processos de Negécio

Convénio - CREA

Processos de Negécio

Organizacéo de eventos/Convite a palestrantes e personalidades

Processos de Negécio

Cadastro de Associado

Processos de Negécio

Fale conosco - solicitacdo de informacdes

Processos de Negécio

Controle de acesso e jornada por biometria

Processos de Negécio

Desenvolvimento de curso online

Processos de Negécio

Execucao das reunides das camaras técnicas (online)

Processos de Negécio

Prestacdo de contas - Convénio - Ibape nacional

Processos de Negécio

Emissédo de Nota Fiscal

Processos de Negécio

Estratégia de marketing - Disparo de e-mails marketing

Processos de Negécio

Inscricdo em eventos pagos do IBAPE/SP (publico geral)

Baixa

RESPONSAVEL: -

O processo de compartilhamento das informacdes dentro da Instituicdo, entre colaboradores, é
informal e ndo regulamentado.

AMEACAS DANOS
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Auséncia de Politica, processo e controles para
compartilhamento das informac¢8es dentro da Instituicéo,
entre colaboradores; Auséncia de Politica, processo e
controles de identificacdo dos niveis de acesso e algcada
adequados ao tratamento das informacdes e dados
pessoais; Auséncia de um processo que minimize a
utilizagc&o de trocas de e-mails / exportar as informacdes
dos sistemas utilizados. Verificar a possibilidade de todas
as consultas serem diretamente nas plataformas e
possibilidade de integracao entre elas para uma gestéo
mais produtiva.

LesOes ao direito do titular e, caso nao solucionado,
podendo evoluir para fiscalizacdo e sancdes aplicadas
pela ANPD.

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negécio Cadastro de Associado

Processos de Negécio Contratacgéo e registro de funcionario

Processos de Negécio Gestédo de Folha de Pagamento

Processos de Negécio Venda de Cursos ON-LINE

Processos de Negécio Inscricdo em evento gratuito do IBAPE/SP (publico em geral)

Alta

RESPONSAVEL: -

A Organizacao armazena dados em ambientes fisicos e virtuais, sem controle sobre o acesso.

AMEACAS

DANOS

Auséncia de aderéncia dos Fornecedores de servicos e
solugBes tecnologicas que recebem dados em
compartilhamento, estabelecendo compromissos e
responsabilidades. Compartilhamento via e-mail. Auséncia
de Politica de Seguranca da informac&o. Vulnerabilidade
dos sistemas e instrumentos informaticos.

Paralisacédo da operagéo por um periodo até
normalizag&o; Acesso dos dados por terceiro; Sancao
aplicada pela ANPD e chance de fiscalizag&o e Abalo na
confianca do cliente
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FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negocio

Cadastro de Associado

Processos de Negocio

Contratacgao e registro de funcionario

Processos de Negocio

Gestéo de Folha de Pagamento

Processos de Negocio

Venda de Cursos ON-LINE

Baixa

RESPONSAVEL: -

O processo de compartilhamento das informacdes dentro da Instituicdo, entre colaboradores, €
informal e ndo regulamentado.

AMEACAS

DANOS

Auséncia de Politica, processo e controles para

Les&o ao direito do titular e eventual fiscalizag&o ou

compartilhamento das informacdes dentro da Instituicdo, | sancao aplicada pela ANPD.

entre colaboradores; Auséncia de Politica, processo e
controles de identificacao dos niveis de acesso e alcada
adequados ao tratamento das informacgdes e dados
pessoais; Auséncia de um processo que minimize a
utilizac&o de trocas de e-mails / exportar as informacdes
dos sistemas utilizados. Verificar a possibilidade de todas
as consultas serem diretamente nas plataformas e
possibilidade de integracéo entre elas para uma gestéo

mais produtiva.

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negocio

Cadastro de Associado

Processos de Negocio

Contratagéo e registro de funcionario
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Tipo de Fonte Fonte do Risco

Processos de Negécio Gestéo de Folha de Pagamento

Processos de Negécio Venda de Cursos ON-LINE

Processos de Negécio Inscricdo em evento gratuito do IBAPE/SP (publico em geral)

Consideravel

SEVERIDADE: MEDIA - PROBABILIDADE: MEDIA - STATUS: NULL

Responsabilidade civil por ato de terceiro que recebe o dado

RESPONSAVEL: -

Ha registro de processos conduzidos por Operadores que assumem a condi¢cao de CO-
CONTROLADORES dos dados completados e tratados pelo IBAPE (coleta, extragcédo, organizacao
de banco de dados, atendimento e acompanhamento durante as aulas).

AMEACAS DANOS

firmando TERMO DE RESPONSABILIDADE DE CO-

CONTROLADOR DE DADOS, especialmente por conta
dos niveis de acesso que alguns prestadores de servicos
possuem(revisar responsabilidades assumidas no contrato
de prestacao de servicos).

FONTES DO RISCO

Tipo de Fonte Fonte do Risco

Processos de Negécio Venda de Cursos ON-LINE

Processos de Negécio EVENTOS PAGOS do IBAPE/SP (publico em geral)

Processos de Negécio Convénio - CREA

Processos de Negécio Cadastro de Associado

Processos de Negécio Fornecimento de beneficio - Plano de saude

Processos de Negécio Contratagéo e registro de funcionario
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Tipo de Fonte

Fonte do Risco

Processos de Negocio

Fale conosco - solicitagdo de informacdes

Processos de Negocio

Realizacédo de Evento (PAGO)

Processos de Negocio

Fornecimento de beneficio - Vale refeicéo

Processos de Negocio

Controle de acesso e jornada por biometria

Processos de Negocio

Cobranca de anuidade do associado

Processos de Negocio

Desenvolvimento de curso online

Processos de Negocio

Fornecimento de beneficio - Vale transporte

Processos de Negocio

Gestéo de Folha de Pagamento

Baixa

RESPONSAVEL: -

Os dados que sao coletados dos usuarios para uma finalidade especifica, ja informada aos
usuarios, mesmo apos cessada essa finalidade, sdo mantidos pelo IBAPE. Nao ha um processo
nem gestao do prazo para retencao e descarte.

AMEACAS DANOS

Auséncia de politica de retencéo de dados com prazo para
exclusdo dos dados do titular da plataforma; Auséncia de | Reclamagéo dos titulares e denuncia a ANPD
politica de prazo de retencédo dos dados do funcionario
acerca da contratacé@o de plano de saude;

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negécio

Contratagéo e registro de funcionario
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Tipo de Fonte

Fonte do Risco

Processos de Negocio

Controle de acesso e jornada por biometria

Processos de Negocio

Fornecimento de beneficio - Vale transporte

Processos de Negocio

Emissédo de Nota Fiscal

Processos de Negocio

Gestéo de Folha de Pagamento

Baixa

RESPONSAVEL: -

O IBAPE realiza o tratamento de dados pessoais por fundamento legal ou interesse legitimo, mas
sem dever ou exigéncia legal ou regulatoria, em alguns casos. Para esse conjunto de dados, nos
processos analisados, ndo ha uma diretriz sobre o prazo de manutencao ou critérios para
descarte dos dados desnecessarios.

AMEACAS DANOS

Auséncia de politica de retencao de dados com prazo para | Auséncia de politica de retencdo de dados com prazo
exclusdo dos dados do titular da plataforma; Auséncia de | para exclusao dos dados do titular da plataforma;
politica de prazo de retencéo dos dados do funcionario Auséncia de politica de prazo de retencdo dos dados do
acerca da contratacéo de plano de salde; funcionério acerca da contratacao de plano de saude.

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negécio

Fale conosco - solicitagdo de informacdes

Processos de Negécio

Desenvolvimento de curso online

Processos de Negécio

Cobranca de anuidade do associado

Processos de Negécio

Atendimento e informacdes para potencial associado (Pré-cadastro)
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Tipo de Fonte

Fonte do Risco

Processos de Negocio

Execucdo das reunifes das camaras técnicas (online)

Processos de Negocio

Estratégia de marketing - Disparo de e-mails marketing

Processos de Negocio

Desligamento de associado

Processos de Negocio

Inscricdo em eventos pagos do IBAPE/SP (publico geral)

Processos de Negocio Venda de Cursos ON-LINE

Processos de Negocio Convénio - CREA

Alta

RESPONSAVEL: -

A Organizacdo armazena dados em ambientes fisicos e virtuais, sem controle sobre o acesso. No
caso do armazenamento fisico, além dos arquivos localizados na sede da organizacéo, ha
terceirizacdo do servico de armazenagem. E recomendado elaborar / repensar a politica de
acessos aos sistemas e diretorios dos arquivos considerando uma politica de acesso minimo.

AMEACAS

DANOS

Auséncia de aderéncia dos Fornecedores de servicos e
solug@es tecnologicas que recebem dados em
compartilhamento. Compartilhamento via e-mail pode
ensejar em maior vulnerabilidade do IBAPE com relacéo a
incidentes de seguranca. Auséncia de Politica de
Seguranca da informacéao.

1 - Paralisacéo da operagédo por um periodo até
normalizacéo;

2 - Acesso dos dados por terceiro;

3 - Sancao aplicada pela ANPD e chance de fiscalizacao;
4 - Abalo na confianca do cliente

FONTES DO RISCO

Tipo de Fonte

Fonte do Risco

Processos de Negocio Cadastro de Associado
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Tipo de Fonte Fonte do Risco

Processos de Negocio Contratacgao e registro de funcionario

Processos de Negdcio Gestéo de Folha de Pagamento

Processos de Negocio Venda de Cursos ON-LINE

Baixa

RESPONSAVEL: -

Nos contratos de cursos, divulgacfes de eventos e outras atividades, ndo ha informacéo clara
sobre o0 uso de e-mail disponibilizado pelo titular para fins de marketing.

AMEACAS DANOS

Nos materiais de inscricéo para cursos, eventos ou demais | Reclamagcéo por parte do titular; Dendncia junto & ANPD
atividades, auséncia de clausula especifica solicitando
autorizagédo para utilizagdo dos dados com finalidade de
divulgacgéo de atividades realizadas pelo IBAPE (e-mail
marketing);

FONTES DO RISCO

Tipo de Fonte Fonte do Risco

Processos de Negécio Estratégia de marketing - Disparo de e-mails marketing
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Relatério de Tratamento de Dados Pessoais

Controlador: Instituto Brasileiro de Avaliacdes e Pericias de
CPF/CNPJ: 65.714.784/0001-65

TRATAMENTO DE DADOS DE PALESTRANTES E PERSONALIDADES

Responsavel: Dados Sensiveis?

Diretoria de Eventos - Fabiana Albano Sim
Finalidade:

Organizacéao de eventos

DADOS PESSOAIS
Nome Foto Dado biométrico Escolaridade
Formacéo académica Empresa Cargo Telefone Celular
E-mail

CATEGORIA DE PESSOA

Palestrantes e personalidades

CATEGORIA DE DADOS

Eti(lj;rs de identificacdo direta do Dados de contato do titular Dados profissionais
Dados de formacao académica
SISTEMAS

INFRAESTRUTURA DE TI

AREAS E PROCESSOS DE NEGOCIO

SIGLA AREA PROCESSO DE NEGOCIO

Organizacao de eventos/Convite a palestrantes

DEV Diretoria de Eventos .
e personalidades
DEV Diretoria de Eventos Realizac&o de Evento (PAGO)
DI Diretoria Institucional Estratégia de marketing - Disparo de e-mails

marketing
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BASES LEGAIS

Interesses legitimos

Contrato
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TRATAMENTO DE DADOS DE PARTICIPANTES DO EVENTO

Responsavel:

Dados Sensiveis?

Diretoria de Eventos - Fabiana Albano N&o
Finalidade:
Organizar evento e cumprir obrigacdo assumida perante terceiros
DADOS PESSOAIS
Nome CPF Telefone Celular E-mail

CATEGORIA DE PESSOA

Participantes do Evento

CATEGORIA DE DADOS

Dados de identificacao direta do

Dados de contato do titular

titular
SISTEMAS
ERP TRD
INFRAESTRUTURA DE TI
AREAS E PROCESSOS DE NEGOCIO
SIGLA AREA PROCESSO DE NEGOCIO
DCULT Diretoria Cultural Pre_sta(;ao de contas - Convénio - Ibape
nacional
DEV Diretoria de Eventos Ins,crl_(;ao em evento gratuito do IBAPE/SP
(publico em geral)
DEV Diretoria de Eventos Ins,crl_(;ao em eventos pagos do IBAPE/SP
(publico geral)
DEV Diretoria de Eventos Realizacéo de Evento (PAGO)
DI Diretoria Institucional Convénio - CREA
DI Diretoria Institucional Estratégia de marketing - Disparo de e-mails

marketing
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BASES LEGAIS

IX - QUANDO NECESSARIO PARA ATENDER AOS INTERESSES
LEGITIMOS DO CONTROLADOR OU DE TERCEIRO, EXCETO
Interesses legitimos NO CASO DE PREVALECEREM DIREITOS E LIBERDADES
FUNDAMENTAIS DO TITULAR QUE EXIJAM A PROTECAO DOS
DADOS PESSOAIS; OU
V - QUANDO NECESSARIO PARA A EXECUCAO DE CONTRATO
Contrato OU DE PROCEDIMENTOS PRELIMINARES RELACIONADOS A
CONTRATO DO QUAL SEJA PARTE O TITULAR, A PEDIDO DO
TITULAR DOS DADOS;

COMPARTILHAMENTO DE DADOS PESSOAIS

Plataforma B2B
Colher inscricao dos Nao
cadastrados em eventos
TRD
Armazenamento de dados Nao
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TRATAMENTO DE DADOS COLABORADORES

Responsavel:

Coordenador Administrativo - Fernando Aguiar

Finalidade:

Dados Sensiveis?

Sim

Registro de funcionarios; gestao de folha de pagamento e fornecimento de beneficios como plano de
saude, vale transporte e vale refeicao

DADOS PESSOAIS

Matricula

Nome

Foto

CPF

Carteira de Identidade

Titulo de eleitor

Carteira de trabalho

NUmero do PIS

Dado biométrico

Naturalidade

Nacionalidade

Data de nascimento

Escolaridade

Estado Civil

Sexo

Exame médico

Atestado médico

Controle de presenca

Formacédo académica

Empresa

Cargo

Renda

Endereco residencial

Endereco comercial

Telefone residencial

Telefone comercial

Telefone Celular

E-mail

Conta corrente

TransacOes bancarias

Nome do cbnjuge

CPF do cbnjuge

RG do cbnjuge

Nome dos filhos

CPF do filho

RG do filho

CATEGORIA DE PESSOA

Colaboradores

CATEGORIA DE DADOS

Dados de identificacao direta do
titular

Dados de contato do titular

Dados de saude do titular

Dados profissionais

Dados de formacéo académica

Dados de licencas e auséncia

Dados bancarios

Dados de transacao financeira

SISTEMAS

Outlook (e-mails corporativos)

Sistema de ponto

ERP TRD

CONTMATIC

INFRAESTRUTURA DE TI

Servidor do sistema de ponto

Estacdes de trabalho
corporativas

Nuvem do ERP
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AREAS E PROCESSOS DE NEGOCIO

RH Recursos Humanos Contratacéo e registro de funcionario

RH ReCUrsos HUMAanNos Controle de acesso e jornada por biometria
Fornecimento de beneficio - Plano de saude

RH Recursos Humanos

RH Recursos Humanos Fornecimento de beneficio - Vale refeicdo

RH Recursos HUMAanos Fornecimento de beneficio - Vale transporte

RH Recursos Humanos Gestao de Folha de Pagamento

DOCUMENTOS FiSICOS

null: Arquivos fisicos dos associados

N&o

IBAPE SP

Arquivos Fisico no IBAPE

null: Arquivos fisicos de associados

N&o

ArquivoNET

Arquivo NET

PERMISSOES DE ACESSO

Administrar a gestéo de

Administrar
colaboradores.

Gerente de

Recursos Humanos Diretor Administrativo

Realizar as atividade de
gestao de colaboradores.

Ler e Gravar

Analista de RH Gerente de Recursos Humanos

BASES LEGAIS

Obrigagéo Legal

http://www.planalto.gov.br/ccivil_03/decreto-
lei/del5452compilado.htm
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Contrato

Contrato de trabalho.

COMPARTILHAMENTO DE DADOS PESSOAIS

Plano de saude

Disponibilizar plano de
saude aos colaboradores.

Ficha de cadastro preenchida em
formulério online no site da
operadora do plano.

Nao

AMIL
Fernando Aguiar

Vale refeicdo e
alimentacéao
Disponibilizar vale refeicao
e alimentacado aos

colaboradores.

Ficha de cadastro preenchida em
formulario online no site da
empresa.

N&o

Alelo
Fernando Aguiar

Folha de pagamento

Rodar a folha de
pagamento dos
funcionarios.

Troca de e-mail com a
contabilidade.

N&o

Empresa de Contabilidade
Fernando Aguiar

Nuvem Microsoft

Armazenar contrato de
trabalho e documentos na
nuvem da Microsoft.

TRANSFERENCIA INTERNACIONAL

Estados Unidos

Utilizacdo do Onedrive e
Sharepoint corporativos.

Nome do Gerente de RH
Microsoft

POLITICA DE RETENCAO

POLITICA DE DESCARTE
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TRATAMENTO DE DADOS INTERESSADOS EM INFORMACOES SOBRE A
ENTIDADE

Responsavel:

Coordenador Administrativo - Fernando Aguiar

Finalidade:

Prestar informacdes ao solicitante

Dados Sensiveis?

Nao

DADOS PESSOAIS

Nome

Telefone Celular

E-mail

CATEGORIA DE PESSOA

Interessados em informacdes
sobre a Entidade

CATEGORIA DE DADOS

titular

Dados de identificacao direta do

Dados de contato do titular

SISTEMAS

Outlook (e-mails corporativos)

Agenda no celular coorporativo

Whatsapp coorporativo

INFRAESTRUTURA DE TI

AREAS E PROCESSOS DE NEGOCIO

marketing

SIGLA AREA PROCESSO DE NEGOCIO
DADM Diretoria Administrativa Fale conosco - solicitacao de informacdes
DI Diretoria Institucional Estratégia de marketing - Disparo de e-mails
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BASES LEGAIS

Consentimento
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TRATAMENTO DE DADOS ALUNOS - CURSOS IBAPE

Responsavel: Dados Sensiveis?

Diretoria Cultural - Paulo Magri Nao

Finalidade:

Arrecadar receita para a associagao; fornecer o curso adquirido; realizar a emissao de notas fiscais;
prestar contas ao convénio com o Ibape Nacional.

DADOS PESSOAIS

Nome CPF Data de nascimento Endereco residencial

Telefone Celular E-mail

CATEGORIA DE PESSOA

Alunos - Cursos IBAPE

CATEGORIA DE DADOS

Dados de identificacao direta do

i Dados de contato do titular
titular

SISTEMAS

IBAPE CONECTA EAD

INFRAESTRUTURA DE TI

AREAS E PROCESSOS DE NEGOCIO

SIGLA AREA PROCESSO DE NEGOCIO
DCULT Diretoria Cultural Desenvolvimento de curso online
DCULT Diretoria Cultural Emissao de Nota Fiscal
DCULT Diretoria Cultural Pre_sta(;ao de contas - Convénio - Ibape
nacional
DCULT Diretoria Cultural Venda de Cursos ON-LINE

Estratégia de marketing - Disparo de e-mails

DI Diretoria Institucional ;
marketing
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BASES LEGAIS

Interesses legitimos

Contrato

Obrigagéo Legal
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TRATAMENTO DE DADOS ASSOCIADO - ESTUDANTE

Responsavel:

Finalidade:

Dados Sensiveis?

Nao

Garantir o cumprimento das exigéncias associativas da Entidade, bem como garantir ao associado
acesso aos servicos e beneficios fornecidos pela Entidade

DADOS PESSOAIS

Nome

Foto

CPF

Carteira de Identidade

Naturalidade

Nacionalidade

Data de nascimento

Escolaridade

Estado Civil

Sexo

Formacédo académica

Endereco residencial

Telefone residencial

Telefone Celular

E-mail

CATEGORIA DE PESSOA

Associados - estudantes

CATEGORIA DE DADOS

Dados de identificacao direta do

Dados de contato do titular

Dados de formacgéo académica

titular
SISTEMAS
INFRAESTRUTURA DE TI
AREAS E PROCESSOS DE NEGOCIO
SIGLA AREA PROCESSO DE NEGOCIO
DFIN Diretoria Financeira Cobranca de anuidade do associado
DI Diretoria Institucional ii:séfi%ig de marketing - Disparo de e-mails
SC Setor de Cadastro Cadastro de Associado
SC Setor de Cadastro Desligamento de associado
SC Setor de Cadastro Licenciamento de associado
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Nao

null: Arquivos fisicos dos associados IBAPE SP

DOCUMENTOS FiSICOS

Arquivos Fisico no IBAPE

Nao

null: Arquivos fisicos de associados ArquivoNET

Arquivo NET

Contrato

BASES LEGAIS

Registro de informagdes no
sistema TRD

Armazenamento em
nuvem

COMPARTILHAMENTO DE DADOS PESSOAIS

ArquivoNET
Armazenamento de

documentos fisicos
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TRATAMENTO DE DADOS ASSOCIADOS - EMPRESA E/OU PATROCINADOR

Responsavel:

Finalidade:

Dados Sensiveis?

Nao

Garantir o cumprimento das exigéncias associativas da Entidade, bem como garantir ao associado
acesso aos servicos e beneficios fornecidos pela Entidade

DADOS PESSOAIS

Nome

Telefone residencial

Telefone comercial Telefone Celular

E-mail

CATEGORIA DE PESSOA

Patrocinador

Associado - Empresa e/ou

CATEGORIA DE DADOS

titular

Dados de identificacao direta do

Dados de contato do titular

SISTEMAS

Outlook (e-mails corporativos) ERP TRD

CONTMATIC

Servigo de e-mail da Localweb

INFRAESTRUTURA DE TI

Servidor de Arquivos

Nuvem do ERP

AREAS E PROCESSOS DE NEGOCIO

SIGLA AREA PROCESSO DE NEGOCIO
DFIN Diretoria Financeira Cobranca de anuidade do associado
DI Diretoria Institucional Estrate_gla de marketing - Disparo de e-mails
marketing
SC Setor de Cadastro Cadastro de Associado
SC Setor de Cadastro Desligamento de associado
SC Setor de Cadastro Licenciamento de associado
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Nao

null: Arquivos fisicos dos associados IBAPE SP

DOCUMENTOS FiSICOS

Arquivos Fisico no IBAPE

Nao

null: Arquivos fisicos de associados ArquivoNET

Arquivo NET

Contrato

BASES LEGAIS

Registro de informagdes no
sistema TRD

Armazenamento em
nuvem

COMPARTILHAMENTO DE DADOS PESSOAIS

ArquivoNET
Armazenamento de

documentos fisicos
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TRATAMENTO DE DADOS ASSOCIADOS - TITULARES

Responsavel:

Finalidade:

Dados Sensiveis?

Sim

Os dados séo tratados para garantir o cumprimento das exigéncias associativas da Entidade, bem
como garantir ao associado 0 acesso aos servi¢os e beneficios fornecidos pela Entidade.

DADOS PESSOAIS

Nome

Foto

CPF

Carteira de Identidade

Naturalidade

Nacionalidade

Data de nascimento

Escolaridade

Estado Civil

Formacéo académica

Endereco residencial

Endereco comercial

Telefone residencial

Telefone comercial

Telefone Celular

E-mail

CATEGORIA DE PESSOA

Associados - Titulares

CATEGORIA DE DADOS

titular

Dados de identificacao direta do

Dados de contato do titular

Dados profissionais

Dados de formacao académica

SISTEMAS

INFRAESTRUTURA DE TI

AREAS E PROCESSOS DE NEGOCIO

SIGLA AREA PROCESSO DE NEGOCIO
DFIN Diretoria Financeira Cobranca de anuidade do associado
DI Diretoria Institucional Estrate_gla de marketing - Disparo de e-mails
marketing
SC Setor de Cadastro Cadastro de Associado
SC Setor de Cadastro Desligamento de associado
SC Setor de Cadastro Licenciamento de associado
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BASES LEGAIS

Contrato

COMPARTILHAMENTO DE DADOS PESSOAIS

Registro de informacdes no
sistema TRD

Armazenamento em
nuvem
ArquivoNET

Armazenamento de Nao
documentos fisicos
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TRATAMENTO DE DADOS DE PARTICIPANTES DOS CURSOS

Responsavel:

Dados Sensiveis?

- Nao
Finalidade:
Arrecadar receita para a associagao e qualificar os alunos e associados
DADOS PESSOAIS
Nome CPF Data de nascimento Endereco residencial
Telefone Celular E-mail

CATEGORIA DE PESSOA

Participante do Curso

CATEGORIA DE DADOS

Dados de identificacao direta do

Dados de contato do titular

titular
SISTEMAS
ERP TRD IBAPE CONECTA EAD
INFRAESTRUTURA DE TI
AREAS E PROCESSOS DE NEGOCIO
SIGLA AREA PROCESSO DE NEGOCIO
DCULT Diretoria Cultural Desenvolvimento de curso online
DCULT Diretoria Cultural Emisséo de Nota Fiscal
DCULT Diretoria Cultural E;iis(;ig?o de contas - Convenio - Ibape
DCULT Diretoria Cultural Venda de Cursos ON-LINE
DI Diretoria Institucional Convénio - CREA
DI Diretoria Institucional Estratégia de marketing - Disparo de e-mails

marketing
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BASES LEGAIS

Obrigagéo Legal

Contrato

Interesses legitimos
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