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1-PREFACIO

Fundado em 1957, o Instituto Brasileiro de Avaliacdes e Pericias_de Engenharia tem na sua Entidade
Filiada no Estado de S&o Paulo um dos érgéos de classe mais atuantes de todo o territorio nacional.

Congregando profissionais das diversas modalidades da -Engenharia e Arquitetura, o IBAPE/SP
desenvolveu ao longo de sua histdria importante trabalhGscom objetivo de aprimoramento e criagédo de
cultura técnica voltada agueles que se dedicam a atuarfias)areas de Engenharia Legal e Grafoscopia.

A busca pela promogéo dessas especialidades a‘niveis superiores de relevancia profissional e a
preocupagdo em servir a sociedade dentro do mais elevado espirito publico tem como resultado a
permanente realizacdo de Congressos, Simpoésios;-Seminarios, Normas Técnicas, Estudos, Cursos e
outras formas de difusdo de conhecimento.

As normas técnicas desenvolvidas pelo Institute sao produzidas apds um longo processo de discussao
aberta, onde todas as contribuicdes sdo gistematizadas e avaliadas, sendo o texto final formalmente
aprovado pelo plenéario da assembleia geral.

2 — INTRODUCAO

A observacdo permanente do crescimento das fraudes graficas e digitais, envolvendo manipulacdes
nos suportes e registros gréaficas-produzidos em documentos decorrentes de processos industriais ou
manuais, baseados em tecriologias que tém na Engenharia o seu principal alicerce cientifico,
conduziram os peritos grafoscépicos do IBAPE/SP, a desenvolver esta norma técnica brasileira de
pericia de grafoscopia, visapdg-auxiliar os peritos no correto desenvolvimento pericial e permitir ao leigo,
principalmente aos operadores do Direito, avaliar o conteddo de um laudo técnico.
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3 -OBJETIVO

3.1 - Esta norma fixa as diretrizes, conceitos, terminologia, convengfes, notagles, critérios e
procedimentos relativos a Pericia Grafoscépica (suporte fisico ou digital) e Pericia Digital, bem como:

a) Classifica a sua natureza;

b) Institui a terminologia, as convengdes e as notagdes a serem utilizadas;
c) Define a metodologia basica aplicavel;

d) Estabelece os critérios a serem empregados nos trabalhos;

e) Prescreve diretrizes para apresentagdo de laudos e pareceres técnicos;
f) Aborda sobre conduta ética e responsavel.

4 - NORMAS E DOCUMENTOS COMPLEMENTARES

Na aplicagcdo desta norma € necessario consultar e atender a legislac&o pertinente, dando-se destaque
aos seguintes preceitos legais:

4.1 — Cbdigo de ética do IBAPE/SP.

4.2 — Legislagéo:

a) Constituicdo Federal;

b) Cadigo Civil;

c) Caédigo de Processo Civil;

d) Cédigo Penal;

e) Cédigo de Processo Penal;

f) Consolidagdo das Leis do Trabalho

g) Cédigo de Defesa do Consumidor;

h) Lei n°® 11.419/2006 — Processo Eleirénico

i) Resolucdes e Simulas dos Tribunais’dos respectivos Estados;

j) Lein®9.609/98 - Prote¢do da propriedade intelectual de programa de computador;

k) Lei n® 12.735/2012 - Tipifica condutas realizadas mediante uso de sistema eletrénico, digital
ou similares;

[) Lein®12.737/2012 - Tipificacao criminal de delitos informéaticos;

m) Lei N° 12.965/2014 - Marco_Civil da Internet;

n) Lei No. 13.709/2018 - Eei-Geral de Protecédo de Dados Pessoais (LGPD);

0) Portaria N° 82/2014 da~SENASP - Diretrizes sobre os procedimentos a serem observados
no tocante a cadeia de'custodia de vestigios

p) ABNT NBR ISO/IEC-27037:2013 — Diretrizes para identificacéo, coleta, aquisicéo e
preservacédo de evidéneia digital

g) Request for Comments” (RFC): 3227 / 2002 — “Guidelines for Evidence Collection and
Archiving

r) Procedimenta:Qperacional Padrdo — Pericia Criminal (2003) Capitulo 3 — Ministério da
Justica

4.3 - Normas Técnicas:
Todas as normas técnicas pertinentes aos casos da especificidade da Grafoscopia devem ser

consideradas, com destaque para aquelas relacionadas as pericias, aos suportes em papel, registros
graficos, instrumentos graficos e coleta, armazenamento, extracéo e formalizagdo em meios digitais.
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| — PERICIAS GRAFOSCOPICAS

1.1 — DEFINICOES E TERMINOLOGIAS:
Para efeito desta Norma, aplicam-se as seguintes definicdes e terminologias:

I.1.1 - Grafoscopia: é a disciplina que tem por finalidade determinar 'a_origem e caracteristicas do
Documento Grafico, do Registro Grafico e Registro Digital.

[.1.2 - Documento Gréfico: € o suporte que contém um registro grafico, gerado por um instrumento
escrevente.

1.1.3 - Suporte: é o local fisico de um registro gréfico (paredes rochosas, tabletes de barro, tecidos,
papiros, pergaminhos, papel, telas etc.).

I.1.4 - Registro gréfico: transmite uma ideia, pensamento, coalrecimento, entendimento, especificidades
locais, costumes temporais e carateristicas do punho periciado, utilizando-se de simbolos ou caracteres
expressos por meio de um instrumento escrevente em-um-suporte.

I.1.5 - Registro Digital: Imagem obtida artificialmente-de_um Registro Graéfico.
1.1.6 - A Grafoscopia também possui outras denominacgdes, tais como: Grafistica, Grafotécnica,
Grafocritica, Grafotecnia, Pericia Grafica, pericia—Caligrafica, Pericia Grafotécnica, Documentologia,

Documentoscopia e Grafodocumentoscopia.

1.1.7 - Pericia Grafoscépica: exame especializado e técnico que objetiva determinar de forma conclusiva
a origem e caracteristicas do Documento-exdo Registro Grafico.
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1.2 - CLASSIFICAGAO DAS PERICIAS GRAFOSCOPICAS QUANTO A SUA NATUREZA

I.2.1 - Documentos graficos em geral, destacando-se os seguintes:
a) Suportes com registros graficos manuscritos (diretos);
b) Suportes com registros graficos impressos (indiretos);
c) Suportes com registros graficos manuscritos e impressos (mistos),

[.2.2 - Tipos de Grafismos:
a) Assinaturas;
b) Rubricas;
c) Textos cursivos;
d) Escritos em letras de forma;
e) Pictogramas;
f) Criptogramas;
g) Digitalizados;
h) Certificados;
i) Biométricos;
j) Outros.

[.3 = CRITERIO e METODOLOGIA:
1.3.1 - Critério:

O critério utilizado para elaboragdo de laudos=de grafoscopia baseia-se na analise comparativa do
documento questionado em relacéo ao padréo/fecnico devidamente selecionado e deve-se periciar os
seguintes aspectos:

- Morfolégicos;

- Grafométricos;

- Grafocinéticos;

- Grafogeométricos;
- Qutros.

A analise comparativa, ainda-eonsiste em exames individuais e conjuntos, de todos os documentos
periciados, para a apuragdo das convergéncias e divergéncias graficas, que, devidamente
interpretadas, fornecem gs:dados técnicos sobre a origem documental.

Assim, os critérios se dividem em dois grupos caracteristicos que:

a) Permiterizmedi¢fes, tais como: inclinacdo axial, calibre, trajetoria, espagcamentos e
alinhamentos gréaficos;-angulos, proporgdes etc.

b) Envolueémjyobservacdes sobre habilidade do punho, qualidade do tracado, velocidade de
execucao, ritmo, cadéncia, espontaneidade etc.

1.3.2 - Metodologia:
A metodologia a ser empregada consiste no desenvolvimento dos seguintes itens:

- Minuciosos exames do documento questionado;

- Minuciosos exames dos padrdes de confronto;

- Cotejos entre documento questionado e respectivos paradigmas;
- Utilizag&o de aparelhamento e softwares especializados;

- Determinagéo das convergéncias e divergéncias;

- Coordenacéo dos dados técnicos apurados;

- Preparacéo das ilustracoes;

- Elaboracéo do laudo, considerando os tépicos essenciais.

Consoante o desenvolvimento dos itens abordados acima, a pericia Grafoscopica devera ser
planejada conforme o tipo de documento questionado e considerando os par@metros do objetivo pericial.
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.4 — EXAMES DO DOCUMENTO QUESTIONADO:

Deve-se analisar os particulares técnicos do documento questionado, recomendando-se, verificar os
seguintes itens:

I.4.1 — Especificacdes

— Suportes;

— Registros gréficos;

— Tintas;

— Instrumentos escreventes;

I.4.2 — Condicdes Fisicas com verificagdo da existéncia de:

— Marcas, Manchas e Sujidades;

— AlteragBes (acréscimos, rasuras, lavagens quimicas.e;recortes);
— Dobras;

— Amassamentos;

— Colagens;

— Queimaduras;

— Borrbes;

— Recobrimentos;

— Enrugamentos;

— Perturbagoes.

1.4.3 — Idiografismos

Devem ser efetuados os levantamentos;—caom anotacfes e interpretacdes, dos elementos técnicos,
minimos gréficos e demais aspectos que-passibilitem determinar o maximo de caracteristicas originais
e particulares dos registros graficos detidiegrafismos do documento.

1.4.4 — Observagéao

Para realizacdo de Pericias)grafoscopicas de assinaturas manuscritas em documentos
digitalizados/xerocopiados, asimagens capturadas e reproduzidas passam a ser compostas de “pixels”
em tela ou suporte e ndo mais tinta continua sobre o suporte. Assim, pode passar a existir redugéo de
nitidez principalmente em-digitalizac6es de copias. Em casos onde a nitidez ndo esta prejudicada de
forma definitiva e que apresenta possibilidade de verificacdo de elementos técnicos, existem condi¢cdes
de apontamento de faJSidade da assinatura.

Com a digitalizacao, torfa-se impossivel a verificagdo de vestigios de eventuais alteracdes existentes
nos originais ou de montagens fraudulentas. Portanto em documentos apresentados em cépias (ndo
originais), € viavel a analise da imagem assinatura, todavia sem se legitimar o documento.
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[.5. EXAMES DOS PARADIGMAS

Recomendam-se minuciosas andlises dos paradigmas, visando determinar os.requisitos essenciais,
consignados pela autenticidade, quantidade, contemporaneidade e adequabilidade, bem como
proceder a devida avaliagdo técnica para a aceitacdo, ou nao, do material comparativo.

Os exames das particularidades técnicas dos padrées sdo os mesmos das peg¢as de exame.

1.6. COLETA DE PADROES GRAFOSCOPICOS

E de competéncia do perito determinar a quantidade de repeticdes de-execucdo da assinatura, rubrica,
escritas e outros além de diligéncias necessérias para a resolugdo da controvérsia, devidamente
consubstanciada.

O local da coleta € determinado pelo perito, excetuando-se sitdagdes em que ha expressa determinagéo
distinta do Juizo, no caso de pericias judiciais.

Quando houver Assistente Técnico, Patronos ou Tutor/estes devem apresentar toda documentacao
solicitada pelo perito e auxilia-lo sempre para a resolugao~da controvérsia, ficando a critério destes o
acompanhamento das diligéncias do perito.

No caso de pessoas falecidas e/ou incapazes, a coleta de material gréafico fica prejudicada e, portanto,
€ de responsabilidade de seus inventariantes, herdeiros, representantes, advogados ou quem de direito,
apresentar material necessario para que a realizagdo da pericia. O material referenciado trata-se de
documentos originais que constem a assinatura efou escrita do periciado.

O perito deve acompanhar todo o procésso<€ garantir que as peg¢as sao provenientes de origens
auténticas e fidedignas (origem certa).

Recomenda-se, ainda, ao perito:

a) agendamento da sessao de coleta, com tempo minimo conforme os artigos dispostos no
CPC, observadas as guestbes regionais;

b) Preparacdo prévia paracoletar as pecas;

c) Seguir normas e condutas disciplinares;

d) Determinar sobre-asproducéo de videos e fotos no local;

e) Observar 0os supertes e instrumentos para testes;

f) Que adeque,acoleta para que, desde que conhecidas, serem produzidas em condigdes
semelhantes‘\da(s) peca(s) questionada(s);

g) Que se atente ao intersticio entre paradigma e padrdes, correlacionando-o a possivel perda
de habilidades do periciando.
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1.7. CONFRONTACOES GRAFOSCOPICAS

Os exames comparativos dos grafismos devem abranger os elementos de ordem genéricas e genéticas
da escrita, que sao os seguintes:

GENERICOS:

Calibre, espagcamento gréfico, comportamento de pauta, proporcionalidade, valores angulares e
curvilineos, inclinacéo axial.

GENETICOS:
Quanto a dinamica: presséo e progressao.
Quanto a trajetéria: andamento grafico, ataque, desenvolvimento, minimo grafico e idiografismos.

As convergéncias e divergéncias devem ser devidamente—afotadas e interpretadas, sendo
recomendado utilizar todas as ferramentas, inclusive recursos computacionais, para tais anotagées.

1.8. APARELHAMENTO GRAFOSCOPICO

A utilizacdo e selecdo do aparelhamento necesséario aes exames dependem do objetivo da pericia,
recomendando-se fazer essa andlise com base no seguinte rol:

- Opticos:
lupas manuais e de mesa, microscopies binoculares, Lentes “macro” para equipamentos
eletrnicos e documentoscépio etc.

- lluminacgéo:
Negatoscopio, luminaria ultravioletay Tuminaria fluorescente, lumindria incandescente com foco
regulavel, luminéria dicroica etc!

- Medicao:
manual, gabaritos quadriculados, gabaritos verticais milimetrados, réguas e esquadros
milimetrados, transferidor €&tc.

- Laboratorial:

balanga analitica, micrometro, espectrobmetros, Aparelhos de Schopper, Sheffield, Gurley, Mullen,
Elmendorf, Kohler-Malin;"Hunter, espectrdbmetros e demais aparelhos que possam contribuir para
a exceléncia do trabalhe.

- Recursos computacionais: softwares computacionais de imagem.
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1.9 DETERMINAGAO DAS CONVERGENCIAS E DIVERGENCIAS GRAFICAS

E recomendavel adotar as seguintes medidas durante a realizacéo da analise:
a) estabelecer um roteiro prévio com a sequéncia dos procedimentos;
b) realizar todos os tipos de exames;
c) anotar por escrito todos os resultados apurados;

d) interromper periodicamente os exames oculares para descansar_a_vista e anotar resultados
parciais;

e) executar ampliacBes das imagens das particularidades mais-expressivas para confirmar os
exames oculares;

f) refazer os exames apds a coordenacgédo das conclusdes, paraconfirmar os resultados.

As determinagfes das convergéncias e divergéncias grafoscépicas possibilitam ao perito estabelecer a
origem do documento, sabendo-se que essas conclusées pgdem-advir de dois processos:

1°) Constatacdo dos elementos materiais dos suportesie registros graficos da peca pericianda,
sendo aplicado estudos com énfase nas conclusdessgdos exames das especificacdes e condi¢des
fisicas.

29) Interpretacdo dos elementos técnicos gefigricos e genéticos nos documentos confrontados,
obtendo-se as conclus@es necessarias relativas-a imagem caligrafica.

As conclusbes do processo de constatacao\s&0’ obtidas diretamente dos resultados dos exames,
enquanto aquelas do processo de interpretagdo decorrem da andlise critica dos cotejos, sendo
desenvolvida com o uso de raciocinios 16gi€os;/que devem ser devidamente fundamentados.

1.10. ILUSTRACOES GRAFOSCOPICAS

As divergéncias e convergéncias“grafoscopicas devem ser devidamente ilustradas e explicitadas com
devidos assinalamentos.

Desenhos, croquis, fotografias;-b€m como copias e outras formas de ilustragdo sdo necessarias.

1.11. TOPICOS ESSENCIAIS DO LAUDO

— ldentificag&o dos interessados, partes ou demandantes;
— DescricaojTécnica do Documento Questionado;
— Escopo Pericial;

— Data e local da Diligéncia/Coleta, quando houver;
— Descricdo dos Paradigmas;

— Descri¢do da Metodologia dos Trabalhos;

— Relatdrio com as ilustracdes;

— Fundamentacéo;

— Concluséo;

— Respostas aos quesitos (quando houver);

— Encerramento.

Em caso judicial, apés a entrega do Laudo ao Juizo, o perito deve, a qualquer momento, ter de
prestar atendimento as manifestagGes das partes.

Quando da apresentacéo de Parecer Técnico ao Cliente, o Expert pode ser chamado a prestar
esclarecimentos ao contratante dentro do prazo legal compactuado entre as partes 0s quais
devem ser atendidos.
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Il -PERICIAS DIGITAIS

I.1. CONSIDERAGCOES PRELIMINARES

As falsidades e fraudes em documentos ndo se restringem aos ditos “fisicos”, pois com o advento e
popularizacdo da tecnologia da informacao, surgiu e se tornaram crescentes as alteracdes cometidas
nos meios digitais, demandando do Perito, 0 conhecimento destas novas tecnologias.

Assim, a Pericia Digital tem como objetivo a busca e analise de Vestigios Digitais, muitas vezes também
chamados de evidéncias, que sdo informacdes de valor probatério armazenadas ou que foram
transmitidas por meio virtual, podendo ser: planilhas eletrénicas, documentos_de processadores de
texto, mensagens eletronicas, fotos, videos, desenhos, arquivos gerais de sistema operacional de
computadores e tantos outros, que podem ser encontrados em:

a) Midias de armazenamento computacional tais como: discos rigidos (HD’s e SSD’s), pendrives,
cartdes de memoria etc. contidos ou ndo em dispositivos computacionais;

b) Dispositivos computacionais portateis e de Telefonia Mével, tais como:{ablets e smartphones;

¢) Local de informatica, onde estdo instalados dispositivos computacionais.

d) Documentos e arquivos digitais

Destarte, as diretrizes deste item da Norma tém como objetivo pregcipuo garantir a integridade dos
vestigios digitais a serem coletados e interpretados pelo Perito.

11.2. DEFINICOES E TERMINOLOGIAS

[1.2.1 Andlise “Live”: analise realizada diretamente em=zdiSpositivos computacionais com seu sistema
operacional em funcionamento (ligado).

[1.2.2 Analise “Post-mortem”: andlise realizada na €épia do material duplicado.

11.2.3 Arquivos de “Logs”: arquivos que registram=eventos relevantes em um sistema operacional ou
programa de computador.

I1.2.4 Artefatos Digitais: vestigios deixadgs~a-partir de alguma acédo direta ou indireta em um sistema
operacional ou programa de computadope-pedem ser: arquivos de logs, arquivos de imagem, arquivos
de planilha eletrbnica, entre outros.

[1.2.5 Cadeia de Custddia: conjuntgZde’procedimentos usados para manter e documentar a histéria
cronoldgica de um dado vestigio para rastrear sua posse e manuseio, desde sua identificagéo e coleta,
até o seu descarte ou devolucao:

[1.2.6 Calculo de “Hash”: autenticador unidirecional que utiliza uma funcdo matematica, cujo resultado é
um dado valor fixo gerado per-tima varidvel de entrada de tamanho arbitraria. E usado para verificar se
um ou mais arquivos de computador sdo iguais.

[1.2.7 Copia “bit-a-bit”: cépia (duplicacdo) exata de uma midia de armazenamento computacional
(imagem forense).

11.2.8 Dispositivos Cemputacionais: qualquer elemento eletrénico que possua um microprocessador ou
micro controlador e meméria volatil e ndo volatil. Sdo os computadores, servidores e quando portateis
tablets, celulares, laptops / notebooks, smartwatches, smartphones entre outros.

I1.2.9 Ferramentas Computacionais Forenses: programas de computador (softwares) destinados a
buscar, copiar, coletar e analisar informac@es de dispositivos informaticos, com o objetivo de auxiliar o
Perito a interpretar vestigios digitais.
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11.2.10 HD: do inglés “hard disk”. Componente interno dos dispositivos computacionais que armazena
seus dados mesmo quando desligado, sendo tradicionalmente, discos magnéticos.

I1.2.11 Nuvem: refere-se a datacenter (conjunto de dispositivos informaticos de grande porte) que
armazenam os dados de seus usuarios.

[1.2.12 SSD: do inglés Solid State Drive. Midia de armazenamento computacional mais recente que
armazena seus dados em “chips” de memoria ao invés dos antigos HD’s que utilizavam discos
magnéticos.

11.2.13 Pericia Digital: Trata-se de busca e andlise de vestigios digitais encontrados em midias de
armazenamento computacional.

[1.2.14: Vestigios ou evidéncias digitais: informac6es de valor probatério armazenadas ou que foram
transmitidas por meio digital, podendo ser planilhas eletrdnicas, documentas de processadores de texto,
mensagens eletrénicas, fotos, videos, desenhos, arquivos gerais de™sistema operacional de
computadores entre tantos outros.

I1.3. PROCEDIMENTOS

11.3.1. Coleta e Armazenamento

A coleta tem como objetivo garantir que os vestigioS=digitais, objetos de estudo, sejam obtidos pelo
Perito de maneira a preservar o seu valor probatorio.

Assim, deve-se buscar, antecipadamente, a maier.quantidade possivel de informacdes sobre os itens
periciados, como: descricdo técnica detalhaday,quantidade de dispositivos no local de informatica,
tamanho das midias de armazenamento computacional, sistema operacional, fabricante etc. para definir
a melhor estratégia para a coleta.

No momento da diligéncia, no local de‘nférmatica, o Perito deve coletar todos os elementos possiveis
para obter os Vestigios Digitais, verificando, ainda, se ha informagdes na “Nuvem” que possam ser
relevantes, sempre se atentando e ufilizando de todas as medidas legais cabiveis.

Vestigios digitais séo, por suasnatureza, volateis, portanto, deve-se verificar todos os dispositivos
computacionais. Para equipamentos encontrados ligados avalia-se a necessidade de empregar
técnicas de andlise Live (“a qlente”) ou se tal aparelho pode ser desligado. Para aqueles encontrados
inativos, recomenda-se a apalise post-mortem.

ApOs a aquisicao, realizassey/entdo, a identificacdo de cada item coletado e o acondicionamento em
embalagens que garantam-a integridade da cadeia de custddia.

Nesta fase, é realizadar a duplicacdo l6gica das informacdes coletadas, contidas nas midias de
armazenamento computacional, garantindo-se que os dados originais ndo sdo modificados, utilizando
ferramentas forenses-que “leem” as midias originais sem altera-las e realizam a cépia fiel (bit-a-bit) que
sera usada na Extracao (imagem forense). Recomenda-se a utilizacdo de um processo de verificacéo
comparando osdados da midia original com a sua copia, garantindo assim, que sao idénticas. Também,
deve-se mantera’integridade fisica e logica de todos os itens coletados.
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11.3.2. Extracdo

O Perito devera utilizar ferramentas computacionais adequadas para extrair os dados contidos na
Duplicacédo do Material Légico Coletado, que realizam a organizagao dos artefatos digitais e facilitam a
visualizacéo e analise das informag8es com o objetivo de colher os vestigios digitais desejados.

I.4. TOPICOS ESSENCIAIS DO LAUDO

- Preadmbulo: Trecho preliminar onde sao qualificadas asinfermacgdes sobre o caso;

- Objetivo da Pericia: finalidade e o que se pretende produzir;

- Descri¢éo do Material Obtido e Analisado: Detalhamento“dos materiais colhidos em diligéncia,
especificando as caracteristicas que os tornam G@nic@s: descri¢do técnica, nimero de série,
tamanho de armazenamento, fabricante etc.

- Considerac¢des técnico-periciais: Especificar as técnicas, leis, normas e ferramentas para aduzir
0 processo executado na Pericia, a fim de respeitar os principios cientificos de confiabilidade,
repetibilidade e reprodutibilidade;

- Descrigdo completa da Diligéncia e constatacoes;

- Concluséo e constatagdes finais;

- Respostas aos Quesitos (quando aplicavel);

- Encerramento;

- Anexos: llustragdo Gréfica, fotos, mapas entre outros e Anexos Digitais, como artefatos ou
vestigios digitais que o Perito necessite acostar, podendo ser gravados em midias oticas (CD
ou DVD) ou quando possivel emsite confiavel de compartilhamento de arquivos. Recomenda-
se utilizar autenticador unidiregional para cada arquivo colhido e para todo o contetdo do
Anexo, garantindo a integridad€{da informacdo, sendo que o resultado e o algoritmo de
conversdo devem ser apontades no item Encerramento.
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